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FORORD

Forord

Idag &r det lattare dn ndgonsin att starta
och driva ett foretag. Tack vare Internet
och tjanster som verksamt.se behover du
inte ens limna skrivbordet for att hitta
ritt foretagsform och registrera ditt fo-
retag. Bankaffarerna kan du ocksa skota
6ver Internet och bokforingsprogram i
"molnet” nar du fran vilken uppkopplad
dator som helst.

Internet har ocksa gett upphov till en
rad nya affirsmodeller och sitt att tjana
pengar. Aven om du driver en fysisk butik
kan du na befintliga och nya kunder via In-
ternet, runt om i hela virlden. En egen do-
min, webbplats och nérvaro i sociala me-
dier som Facebook och Twitter kan ge dig
mycket reklam for relativt sma summor.
Betalda annonser pa nitet kan gora att du
nér exakt den malgrupp du vill silja till.

Samtidigt har Internet en baksida.
Skadlig kod med virus och illasinnade
trojaner kan i virsta fall sabotera din da-
tor eller tomma dina bankkonton. En rad

oseritsa foretag star pa ko for att utnyttja
din okunskap om exempelvis Googlean-
nonsering eller nyttan av att vara med i
nitkataloger.

Har dr Internet din bésta vin for att av-
sloja bade bedragare och onddiga tjdnster.
Du kan litt ta referenser pa den du fun-
derar att gora affirer med, eller jaimfora
priser och villkor. Skulle du bli lurad kan
du fa manga goda rad gratis.

Sjalv dr jag i mitt yrkesliv f6dd och upp-
vuxen pa Internet. Jag bérjade med en
teleprisguide pa 1990-talet och fortsatte
pé en av virldens forsta sajter dir beso-
karna kunde betygsitta olika produkter
och tjanster. Nar jag svarade i foretagets
telefon och upptickte att det fanns séljare
som forsokte lura mig borjade jag lagga ut
samtalen och varna for dem pa Internet.

Idag driver jag min egen konsument-
webbplats knyt.se och arbetar som fri-
lansjournalist med specialomrade bluff-
fakturor och bedriglig forsiljning mot
foretagare. Jag foreldser, lobbar mot poli-
tiker och forsoker sprida information om
bade bedragarnas metoder och hur du kan
forsvara dig. Jag har forsokt fylla denna
guide med allt jag vet i imnet. Hoppas du
aldrig kommer ha nytta av den!

Anders Nyman






INLEDNING

Inledning

Internet skapar fantastiska mojligheter for
béade privatpersoner och foretag att testa
idéer, frimja innovationer och gora af-
farer. Med hjilp av Internet ir det enkelt
att starta foretag och de allra flesta foreta-
gare anvinder Internet varje dag. Det kan
handla om marknadsforing, att skota sina
ekonomiska transaktioner eller som en del
i kdrnverksambheten, till exempel e-handel.
Den hir guiden handlar om myntets bak-
sida, bedrigerier som utnyttjar nitet, och
vinder sig i forsta hand till foretagare.

Det ar inte bara seriosa affirsidkare,
utan ocksa kriminella aktorer som anvin-
der Internet som en viktig del av sin affars-
verksamhet. De senaste dren har antalet
anmalda nitbedrigerier 6kat markant.

For de foretagare som drabbas kan smél-
len bli hard. Foretag har inte samma rit-
tigheter som konsumenter och kan i vérsta
fall fastna i dyra och langa avtal som inte ger
nagonting alls. Att komma ur bedragarnas
avtal behover dock inte vara omojligt, vilket
négra drabbade berdttar om i denna guide.

Vi som medverkar i denna guide ir .SE,
Foretagarna, Svensk Handel och Polisen.
Vi har alla intresse av att bidra till att ut-
bilda och upplysa foretagare om hur de
kan undvika bedrigerier pa nitet och i
den fysiska virlden, men ocksa om vad de
kan gbra om de trots allt rakat illa ut.

1 den hir guiden tar vi upp bedragarnas
olika metoder, vad som kan hinda och vad
man som foretagare ska se upp sarskilt med.
Bedragarna ska inte fa Gvertaget utan istal-
let ska vi fokusera pa vad man kan géra om
man trots allt rdkat illa ut. Ta del av drabba-
des berittelser och ga igenom checklistorna
sd behover du inte vara ridd for att anvinda
Internet som en viktig del i ditt foretagande.

Stockholm maj 2013

Danny Aerts, vd .SE

Lars Nordfors, chefsjurist Foretagarna
Per Geijer, sdkerhetschef Svensk Handel
Anders Olofsson, kommissarie Polisen
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Bedragerier, bluffakturor
och vilseledande forsiljning

Driver du ett foretag kommer du forr eller senare rdaka
ut fér ndagon som férséker lura dig. 1 den hdr guiden
far du ldra dig vilka metoder bedragare och oseribsa
sdljare anvinder. Du far veta hur du anvéinder Inter-
net for att férsvara dig och séka mer information. Du
far ocksa veta vilka ridttigheter — och skyldigheter - du
har som ndringsidkare.

Vad ér en bluffaktura?

En bluffaktura kan definieras som en fak-
tura for ndgot du som foretagare inte be-
stallt, eller har lurats att bestilla. Det finns
manga varianter, allt fran erbjudanden
som liknar fakturor till helt pahittade, fal-
ska fakturor.

Dick Malmlund, operativt ansvarig pa
foretaget Varningsinfo, uppskattar att 3—4
procent av de som fatt en bluffaktura utan
att tidigare ha varit kontakt med avsinda-
ren betalar. Har det skett en telefonkon-
takt innan betalar kanske 40 procent. Just

bedriglig telefonforsiljning dr nigot som
okat, och dven seritsa foretag kan ha silja-
re som vilseleder for att fa in sin provision.

Svensk Handel uppskattar att bluffak-
turebranschen i Sverige omsitter minst
1,2 miljarder kronor om aret. Det dr antag-
ligen mycket lagt raknat. Riknar man med
tjanster som kanske inte dr rena bedrige-
rier men dnda helt onddiga eller salda pa
ett vilseledande sitt dr den riktiga sum-
man sikert mangdubbelt hogre.

En majoritet av det som siljs ror In-
ternet. Det kan handla om inférande i
telefonkataloger pa nitet, nitannonser,
webbsidor och dominadresser eller sok-
motoroptimering. Internet kan ocksa an-
viandas som kontaktvig for att lura dig, via
vilseledande webbplatser eller mejl. Det
forekommer dven rena bedragare, som
fiskar efter dina uppgifter och lurar dig att
limna ut exempelvis nummer till betal-
och kreditkort eller inloggningsuppgifter
till tjdnster pa nitet.
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Dina réattigheter och

skyldigheter som féretagare

Som niringsidkare har du ingen anger-
ratt nir du ingar avtal om kop av varor
eller tjinster via Internet eller telefon.
Du har ett stort eget ansvar att forsta vad
du accepterar for avtalsvillkor. Samtidigt
far du inte luras eller hotas att inga ett
avtal av din motpart. Da kan avtalet ogil-
tigforklaras.

Som foretagare kan du uppleva att du
kommer i kldm nir oseriosa foretag ut-
nyttjar myndigheter och rittsvisende
for att fa betalt. Driver du bolag som &r
en egen juridisk person, som aktiebolag
eller handelsbolag, far du en betalnings-
anmairkning sa fort nagon vinder sig till
Kronofogden med ett krav. Det giller
oavsett om kravet ar riktigt eller inte. Vig-
rar du dnda att betala kan du bli stimd i
tingsritten av nigon som gjort samma sak
hundratals gdnger och vet precis hur man
ska agera.

Men med ritt kunskap kan du vinda pa
steken. Om du bestrider, invander mot,
ett krav pa ritt sitt, kan du enkelt fa Kro-
nofogden att ta bort noteringar i sitt regis-
ter. Du far dessutom aldrig anmirkningar
om det giller foretag pa Svensk Handels
varningslista. 1 ett tvistemal i tingsritten
kan du dessutom forsvara dig sjdlv. Utan

I0

att beh6vablanda in dyra jurister och utan
att riskera att behova sta for mer 4n nagra
tusenlappar av motpartens rittegiangs-
kostnad om du dnda skulle forlora.

De flesta bluffbolag tjanar sina pengar
pa att du dr ouppmairksam och betalar av
misstag. Skulle du invinda dr det si effek-
tivt att hota med betalningsanmirkning
eller stimning att du néstan alltid betalar
anda. I verkligheten gar ytterst fa oseriosa
foretag till Kronofogden eller tingsritten.
Du kan enkelt ta reda pa om foretaget du
rakat ut for stimmer kunder som vigrar
betala. Lids mer i faktarutan i kapitel 3.4

Du kan ocksa fa mer hjéilp dn vad du
anar. Dels fran myndigheter, som girna
forklarar vad som giller, och dels fran
foretagarorganisationer som listar fo-
retag du ska se upp med och ger dig rad
om hur du ska agera. Det finns grupper
pa Facebook, sammanslutningar av fore-
tagare, artikelarkiv och privata bloggar.
Det finns ocksa foretag som hjilper dig
mot betalningskraven. Pa Internet hittar
du dem alla.

Anders Olofsson, kriminalkommissarie
vid Bedrigeriroteln i Stockholm, har en
enkel 16sning pa problemet med bluffak-
turor: Betalar ingen sa forsvinner de. Dit
kan vi nd om varje foretagare vet sina rit-
tigheter och hur oserigsa siljare agerar.
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Bedragarnas metoder

Uppfinningsrikedomen hos bedragare och oseriésa
sdljare dr stor, och nya varianter dyker stdndigt upp.
Mycket handlar om Internettjdnster, eller sa anvin-
der bedragarna Internet i sina férsok att lura dig.
Samtidigt dr en enkel s6kning pd Internet ett av de
bdsta sditten att forsvara sig pd.

De flesta metoderna kriver din aktiva
medverkan for att de ska fungera. Vet du
vad det handlar om innan du blir kontak-
tad kan du enkelt hejda skojarna. Goda
rutiner och en policy for hur du sjilv och
dina anstillda ska agera gor att risken att
ditt foretag ska luras blir minimal.
Handlar det om rena bedrigerier, som
trojaner i datorn eller id- eller foretags-
kapningar, finns det atgirder du bor vidta
i forebyggande syfte. Tva exempel ar att
ha ett uppdaterat antivirusprogram pa
datorn och att anvinda starka l6senord.
Metoderna for bedrigerier och bedrig-
lig forsdljning kan 6versiktligt delas upp

pé kontaktsitt, alltsa hur skojaren tar kon-
takt for att forsoka lura dig.

2.1 Skriftliga bedragerier
Avdelningen skriftliga bedrigerier ticker
in alla erbjudanden och bedrigeriférsok
du far direkt till dig, férutom vanliga brev,
reklamblad och fax dven kontaktforsok
via e-post och sms. Du kan dven bli kon-
taktad pa Internet, genom sociala nitverk
som Facebook och Google+, liksom via
chattprogram som MSN (vilket numera dr
en del av 1P-telefonitjansten Skype).
Bedragarna anvinder en rad trick nir
de forsoker silja saker till dig. Gemensamt
ar att de, via hur ett erbjudande ar utfor-
mat eller hur texten ar formulerad, vilse-
leder dig att teckna avtal eller bestilla/
betala nagot du annars inte bestéllt. Ofta
anvinds tidspress for att fa dig att tacka ja
utan att du ska hinna tdnka efter. Du kan
bli radd att missa ett bra erbjudande, eller
att inte hinna betala en faktura med kort

II
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datum. Din ouppmirksamhet och osiker-
het dr bedragarnas bésta vin.

Falsk marknadsféring ar det mest harm-
16sa. Har handlar det om att i reklam pasta
att den vara eller tjanst som erbjuds har
egenskaper den inte har, eller dr bittre
dn konkurrenternas. Extra livslingd eller
miljoegenskaper dr tvd exempel. Mark-
nadsforingslagen stéller hirda krav pa att
det som pastas ska vara sant, men dven
seritsa foretag kan tumma pa sanningen
i sin marknadsforing.

I finstilta erbjudanden doljs de verkliga
avtalsvillkoren i text si liten att det ibland
behovs forstoringsglas for att kunna ldsa
den. Syftet ar att fa dig att acceptera lu-
riga avtalsvillkor. Eller si goms texten
“"detta dr bara ett erbjudande” i ndgot som
ser ut som en riktig faktura. Pa Internet
gbéms ofta villkoren pa undersidor, som
du maste klicka pa en minimal lank for att
komma till.

Renommésnyltning, att utnyttja nagon
annans goda namn eller varumirke, dr en
vanlig taktik. Det kan handla om ren st6ld
av varumirken, att manipulera en logga,
eller anvinda firg och form som liknar ett
etablerat foretags.

A-pris-tricket innebir att du luras att tro
att priset giller for till exempel 10 produk-
ter, medan det i sjilva verket dr angivet per

I2

Checklista!
Sa undviker du att bli lurad

> Inga aldrig avtal utan att kolla upp motparten, exempel-
vis genom en sokning pa nitet.

> Lat dig inte stressas eller skrimmas av kort svars- eller
betaldatum.

> Lis noggrant igenom det finstilta — och kom ihag att du
kan behova forstoringsglas!

> Kolla upp avsindaren, produkterna eller tjinsterna ge-
nom att soka och jamfoéra pa Internet.

> Kom ihag, det 4r mycket storre risk att du ska bli lurad
dn att du missar ett bra erbjudande.
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styck. Du luras genom att offerten eller
bestillningssedeln 4r medvetet otydlig,
och styckepriset si orimligt hogt att du
tror att priset ror en storre mangd.

Leasingavtals-tricket innebar att du er-
bjuds en gava eller en gratisprodukt om du
tecknar ett abonnemang pa telefoni eller
andra tjinster. Sedan kommer ett skrift-
ligt avtal fran siljarens partner, ett lea-
sing- eller finansbolag. Du uppmanas att
omedelbart skriva under om du inte vill
betala hela summan pa en ging. Gavan,
som kan vara en billig mobiltelefon eller
en gps, har forvandlats till en produkt du
koper pa dyr avbetalning. Protesterar du
stims du av leasingbolaget, en tvist som
kan vara svar att vinna eftersom det inte
ar leasingbolaget som lurat dig.

2.2 Muntliga bedragerier
Du har sikert stott pa forsiljare med val-
smort munlider som kan beméta eller
avfirda alla dina argument om varfér du
inte ska kopa vad denne har att erbjuda.
Att nagon dr bra pa att silja behover inte
vara nagot negativt - om det som siljs
ar en produkt eller tjanst du faktiskt har
nytta av.

Muntlig forsiljning kan ske i en butik,
ute pa stan eller av en dorrknackare. Ko-
per du nagot av en siljare du triffar 6ga

mot 6ga skriver du i regel under en order-
bekriftelse eller ett avtal, eller byter vara
mot pengar pa en gang. Allt som oftast
sker dock kontakten via telefon, ett verk-
tyg som gjort det litt att snabbt kontakta
ett stort antal minniskor i precis ratt mal-
grupp, som nyblivna foretagare.

Ett muntligt avtal dr enligt lagen precis
lika bindande som ett skriftligt. Svérig-
heten ligger i att bevisa vad man kommit
Overens om, om en tvist skulle uppsta. Vid
telefonforsiljning ar det darfor standard
att siljaren spelar in en s kallad muntlig
bekriftelse i slutet av samtalet. Siljaren
laser upp vad ni kommit dverens om, och
du accepterar och bekriftar dina uppgif-
ter. 1 regel dr det bara denna, sista del av
forsiljningssamtalet som spelas in.

Ar du en tidigare kund har en siljare
mycket lttare att fa dig vilvilligt installd.
Ett populirt trick dr att ljuga om, eller ge
sken av, att ditt foretag redan ar kund eller
pa nagot annat sitt haft med uppringaren
att gora. En vanlig variant ar att siljaren
vill tacka for att du tidigare svarat pa en
undersokning, och nu vill skicka en giva
(samt smyga med en stor bestillning pa
lysror, toner eller liknande).

Renommésnyltning fungerar lika bra
muntligt som skriftligt. Siljaren kan ljuga
och pésta att denne ringer fran ett stort
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etablerat foretag. Alternativt heter foreta-
get som ringer upp nagot som litt kan for-
vixlas med det kinda foretaget. Sirskilt
latt dr det om du redan forvintar dig att
bli kontaktad av exempelvis katalogfore-
taget du redan ar kund hos.

Andrade férutsittningar ar ett vanligt
trick. Har har séljaren forst sagt en sak
upprepade ganger i det inledande samta-
let. Sedan dr det plotsligt nagot annat som
giller nir sjilva orderbekriftelsen spelas
in, eller det skriftliga avtalet underteck-
nas. Risken dr da overhingande att du
inte ens uppfattar att forutsittningarna
dndrats.

Vi ska bara uppdatera uppgifter, kan sil-
jare fran mindre nogriknade katalogfo-
retag sdga. Du riskerar da att tro att det
ar katalogforetaget du redan ar kund hos
som ringer. Nir du bekriftar namn, adress
och andra uppgifter hivdar de sedan att
du ingatt ett avtal som kostar pengar.

Skramselpropaganda anviands ofta i
kombination med stress. Nagon ar ute ef-
ter ditt foretagsnamn eller varumirke, el-
ler det fantastiska erbjudandet giller bara
hér och nu.

"Provavtal som inte sagts upp” handlar
om en ren l6gn och ar enligt polisen att
beteckna som bedrégeri. Ditt foretag pa-
stas ha tecknat en tjinst som inte sagts

14
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Checklista!
Sa undgar du att bli vilseledd

> Téank pa att vid ndstan all muntlig férsiljning saknas fin-
stilta villkor och forbehall. Du bor alltid fraga dig: Vad ar
det séljaren inte sdger?

> Ar du det minsta osiker pa vem siljaren representerar
och erbjudandets exakta villkor, be att fa dterkomma
och ta siljarens namn, kontaktuppgifter och exempelvis
webbadress till foretaget siljaren representerar.

> Lat dig aldrig stressas. Var inte ridd for att missa ett "bra
erbjudande”. Lit dig inte skrimmas av hot om krav pa
stora summor eller betalningsanméirkning.

> Var inte radd for att verka oartig! Ar du inte intresserad,
inte uppfattar vad siljaren siger eller vill ha betdnketid
- lagg pa luren eller ga darifran om séljaren inte respek-
terar ditt beslut.

> Anvind Internet! Sitter du framfor en dator nir du blir
kontaktad, eller har tillgang till en smart mobil, sok pa
foretagets eller produktens namn. Kolla efter klagomal
och jamfor priser.
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upp, och nu kommer det kosta tiotusen-
tals kronor f6r kommande period. Du er-
bjuds att minska summan genom att spela
in ett "avslutande avtal”, som i sjélva ver-
ket blir ett helt nytt avtal. Fragar du efter
bevis pa den tidigare bestillningen kan du
fa hora att det kostar 2 ooo kronor att be-
stélla ut ljudfilen.

"Mer information” kan siljaren be att fa
skicka. Du kan da luras att spela in en "be-
kriftelse” pa vad du tror dr en bestillning
av information, men som i sjilva verket
ar ett muntligt avtal. Se upp med att be-
krifta foretagsnamn, adressuppgifter och
vem du dr med ett "ja”. Sig istillet "skicka
informationen till” eller liknande.

2.3 Vanligaste bedragerierna vid
forsaljning mot féretag

Har dr exempel pa de produkter och tjins-
ter som siljs med vilseledande eller be-
drigliga metoder.

2.3.1 DOMANNAMN

Ett domdnnamn &r en vital del i att skaffa
ditt foretag en adress och identitet pa nitet.
I stort sett alla foretag tjdnar pa att ha en
egen domin och webbplats med informa-
tion om verksamheten och kontaktuppgif-
ter. Det giller dven om du inte planerar att
sdlja varor eller tjanster Gver nitet.

Attregistrera ett dominnamn, exempelvis
dittforetag.se eller dittvaruméirke.nu, kostar
inte mycket om du gor det sjilv hos nagon av
alla aterforsiljare som finns. Samtidigt finns
det oseritsa foretag som bade dr mycket dyra
och forsoker lura dig att bli kund pa olika sitt.

Registrera ditt domdnnamn

samtidigt som ditt foretag

Ar du i fird med att starta ett foretag bor
du, samtidigt som du 6verviger olika namn
pa foretaget, ocksa titta pA om namnen ar
lediga som domédnnamn. Foretag som har
Sverige som marknad anvidnder mest den
svenska toppdoménen .se, foljt av .nu.

Det finns oseritsa aktorer som bevakar
vilka nya foretag som registreras hos Bo-
lagsverket. De registrerar namnen som do-
ménnamn, for att sedan kontakta féretagen
ifraga och erbjuda doméinen till en hg kost-
nad. For att enkelt stoppa sidan “utpress-
ning” kan du ldgga nagra hundralappar pa
att sjilv registrera de olika namnforslagen
pa foretaget som domidnnamn redan innan
dulimnar in dem till Bolagsverket. Detsam-
ma giller om du registrerar varuméirken hos
Patent- och Registreringsverket, PRV.

2.3.1.1 Domdnskojare pa telefon

En av de vanligaste metoderna som an-
vinds av rena bedragare ir att ringa upp
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och pasta att en annan av deras kunder dr
pé vig att registrera "dina” dominer un-
der olika toppdomaéner. Eftersom de dr
snilla (alternativt tvingade av regler) vill
de kolla med dig forst, eftersom du har
sjalva foretagsnamnet/varumérket. Do-
minskojaren som ringer kan ocksa pasta
att deras kund kommer anvinda domi-
nen for otrevligheter. Du erbjuds att kopa
domainen sjilv forst, men da maste du ac-
ceptera pa en gang.

Kostnaden ir flera tusen kronor per do-
min. Skojarna forsoker fa dig att tacka ja till
flera domdnnamn under olika toppdoma-
ner som .com, .biz, .net. Ibland sigs doméi-
nen bara kosta nagra hundralappar, men da
handlar det istillet om att registrera doma-
nerna i tio ar, vilket gor att kostnaden per
dominnamn dnda blir flera tusen kronor.

Den som nappar far betala dyrt for nagot
som ofta dr helt onodigt. Har du redan ditt
foretags namn registrerat som .se-adress
riacker det ofta. Nagon "annan kund” finns
inte, och inte heller skyldigheten att kon-
trollera med dig, oavsett om det ror ditt

2.3.1.2 Oonskad éverldtelse

En annan vanlig variant ir att du blir kon-
taktad med en uppmaning att det nu ir
dags att betala for en ny registreringspe-
riod. Du kan luras tro att det ar foretaget
du brukar betala till, trots att det inte ar
det. En annan variant ir att locka dig med
ldgre priser dn du betalar idag. Du fyller
i blanketten som kommit som brev eller
via e-post och returnerar den, och lamnar
diarmed over kontrollen av din domén.
Oseriosa aktorer kan sedan tvinga dig att
betala mycket mer 4n du brukar, eller sa
blir du helt enkelt tvungen att kopa till-
baka din egen doméin.

Overkurs!

Lis mer om domaéner i Internetguiden Domédnnamn, och
mer om tveksamma tillvigagangssitt vid domanforsalj-
ning i guiden Oseri6sa metoder vid forsiljning av doméan-
namn. Bada finns pa iis.se/guider.

foretagsnamn eller varumirke. Dessutom
brukar doméanskojarna registrera doméinen
i sitt eget namn istillet for ditt. Det inne-
bir att du inte har nagon kontroll ver den.
Slutligen kan du fa betala for tio ars registre-
ring, men doménen &r bara betald for ett ar.
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Drabbade berdttar:
Vibs

Robert och Vibs Sohlberg pa Slussens Pensionat i
Bohuslin hade haft doménen och webbplatsen slus-
senspensionat.se i nistan 13 ar nar de blev uppring-
da i februari 2010. En artig ung man fran foretaget
Ensidia som salde doméner berittade att nagon nu
ville registrera domdnnamnet slussenspensionat.
com. Det var Ensidias policy att hora av sig till fore-
tag som hade .se-adressen, for att se om de ville ha
dominen istillet och undvika problem med porrsi-
dor och andra obehagligheter.

Det var brattom, och efter att ha diskuterat med
sin man tackade Vibs ja. Kostnaden skulle vara 195
kronor per ar for .com och andra toppdomaéner.
Men istillet for en forvintad orderbekriftelse
kom en faktura pa 12 237 kronor. Den gillde fem
domaner - under 10 ars tid.

Nar Vibs forsokte na Ensidia svarade de inte.
Istéllet sokte hon efter information pa nitet och
fann att det rorde sig om ett systematiskt bedrigeri,
som pagitt i flera ar under olika namn. Forst nir
Vibs bestridit fakturan och faxat tillbaka den horde
foretaget av sig. De meddelade att de hade spelat in
en del av samtalet som bevis for hennes bestillning.

Efter en paminnelse dr6jde det dnda till juni
innan hon horde av dem igen, i form av ett brev
fran Uddevalla tingsratt. Slussens Pensionat hade
blivit stimda av skojarnas bolag MNL Invest, dit
fakturan oOverlatits. Vibs lit sig inte skrammas,
utan svarade att hon bestred att det fanns ett av-
tal. Hon skickade med den information hon hittat
panitet, och papekade att domédnerna bara var re-
gistrerade pa ett ar, inte tio.

Under en muntlig forberedelse i ritten, dir
MNL deltog via telefon, tackade hon nej till att
forlikas pa halva summan. Efterat gick hon till
kansliet och begirde ut de stimningar MNL ldm-
nat in mot andra foretag. Hon kontaktade sedan
foretagen och peppade dem att inte ge upp, utan
istallet vittna till varandras fordel.

Tack vare Internet fick hon kontakt med fler drab-
bade och experter som vittnat mot doménskojare i
en tidigare rittegang. Vibs punktade upp varfor hon
inte skulle behéva betala, inkluderade skriftlig och
muntlig bevisning, och ldmnade in till ritten. Da
backade MNL och drog tillbaka stimningen, bade
mot Slussens Pensionat och de andra foretagen.
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2.3.2 "GRATI1S” WEBBPLATS
En egen webbplats dr nigot i stort sett alla
foretag tjanar pa att ha i marknadsforings-
syfte. Med lite datorvana ir det inte svart
att bade kopa ett dominnamn och plats
hos ett webbhotell, som erbjuder enkla
verktyg for att publicera din webbplats.
Det finns ocksd manga foretag som
erbjuder hjilp med att sitta upp och un-
derhélla webbsidor. De oseridsa lurar in
kunden i ett dyrt och langt avtal. En me-
tod som anvints med framgang dr denna:
En siljare ringer upp, siger att de be-
hover referenskunder och att de vill er-
bjuda dig en gratis webbplats. Du beh6ver
bara betala for webbhotellet. Det ar brat-
tom, helst ska du acceptera pa staende fot
innan erbjudandet gar till nista. Att ska-
pa webbplatsen dr dock inte gratis, utan
kostnaden dr inbakad i det vil tilltagna
webbhotellspriset. Det du far ir ofta enk-
last tinkbara sida, som bara kan adminis-
treras av foretaget som kontaktat dig. Det
gOr att du far svart att snabbt dndra eller
lagga till nagot pa webbplatsen.

2.3.3 SOKMOTORANNONSERING/-
LISTNING

Har du en egen webbplats dr du redan
utan kostnad synlig i nitets sokmotorer,
som indexerar allt de hittar. Hur langt
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Viktigt!
ATF

Skulle nigon enskild eller ett foretag registrera ditt varu-
marke eller bolagsnamn som ett domidnnamn under .se kan
du vara hjalpt av Alternativt tvistlosningsforfarande (ATF)
hos .SE. Om du anser att nagon annan har registrerat ett
dominnamn du har ritt till kan du 6verklaga tilldelningen
av domédnnamnet i efterhand genom ATF. ATF &r en enkel
och snabb process for alla som anser att deras rattighet (till
exempel varumirke eller firma) felaktigt har registrerats
som domdnnamn av nagon annan. Alla med en rattighet
kan ansoka om att inleda ett ATF-drende. Det ar dock alltid
svart att veta vad som ligger bakom en registrering av do-
méinnamn och det ir inte sékert att innehavaren av din rit-
tighet som domédnnamn kinde till dig eller din verksamhet.
Lis mer om ATF pa www.iis.se/domaner/atf/
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Overkurs!

.SE har flera Internetguider om hur man skapar en webb-
plats fran grunden, exempelvis Skapa en webbplats med
WordPress. Pa nitet finns ocksa manga andra guider, och
manga webbhotell erbjuder littanvinda verktyg. Overvi-
ger du att anlita ett foretag som hjilper dig, ta noggranna
referenser. Hur ser tidigare kunders sidor ut? Ar de n&jda?
Sok pa nitet efter omdomen eller klagomal pa foretaget. Se
ocksa till att fa en skriftlig offert pa det du vill ha.

fram i sokresultatet du hamnar beror
pad manga olika saker. Det viktigaste ir
vad du skriver pd sidan, sjilva innehal-
let. Nyckelord som anvinds, hur méinga
som ldnkar till dig, och till och med vilket
verktyg webbplatsen ir gjord med inver-
kar pé sokresultatet.

Sa kallad SEO, search engine optimiza-
tion eller pa svenska, sbkmotoroptime-
ring, ar olika sdtt att fa just din sida att
hamna hogre upp i sokresultatet. Om du
siljer hantverkstjanster i Stockholm vill
du exempelvis kanske hamna hogt upp niar
nagon soker pa "hantverkare Stockholm”.
Ett annat sdtt att synas ar att kopa sig an-
nonsplats vid sidan av sokresultatet. Hos
Google sker det via si kallade Adwords-
annonser. Priset varierar beroende pa hur
populirt sokordet du vill synas med ér.

Det finns en uppsjo foretag som er-
bjuder bide SEO-tjianster och hjilp med
Google Adwords. Bland dessa finns de
som forsoker utnyttja din okunskap. De
kan pasta att du maste betala for att sy-
nas hos Google 6verhuvudtaget. De kan
marknadsfora sin nitkatalogtjinst med
motiveringen att du syns bittre hos sok-
motorerna om du ar listad i katalogen
med olika sokord. De kan silja Adwords-
annonser till overpris, eller helt enkelt ta
betalt utan att leverera nigot.
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Drabbade berdittar:
Tomas

Nir foretaget Yellow Register 2007 lurade Tomas
Bergstroms sambo att teckna ett avtal fick han upp
ogonen for foretagets metoder. Da hade Yellow, el-
ler Comitnet, Yreg och Yrkesregistret som de ocksi
kallat sig, varit verksamma i nistan tio ar.

Metoden de anvande var att locka mindre fore-
tag med en "kostnadsfri” webbplats som tack for
att de blev referenskunder. Det var brattom att
skriva pa avtalet som faxades 6ver, for snart skulle
nagon annan fa chansen istéllet. Bara en “liten”
kostnad pa 590 kronor i manaden i tolv manader
for webbhotell och domén tillkom.

De som blev kunder upptickte dock att webb-
platsen knappast var gratis, utan kostnaden var
inbakad i det skyh6ga webbhotellspriset. Sajten
var ocksa enklast mojliga, gjord i en standardmall.
Dessutom missade de flesta att avtalet 16pte vidare
med 24 manaders forlingning om det inte sades
upp inom nio manader med rekommenderat brev.

Tomas Bergstrom letade pa nitet och hittade
berittelser frain méanga fler som lurats. Han be-
stamde sig for att gora nagot. Ett ar senare foddes
den ideella foreningen Smaforetagare mot Yellow

Register Online, med huvudsyftet att stimma Yel-
low i Marknadsdomstolen och fa féretagets meto-
der férbjudna.

2010 hade ett omfattande bevismaterial om
foretagets metoder tagits fram. Yellow Register
stimdes i en grupptalan. Foretaget forsokte klara
sig undan en dom genom att siga att de inte an-
vinde de pastidda metoderna, men att de dnda
erkidnde foreningens talan. Marknadsdomstolen
valde att anda prova malet, och slog fast att meto-
derna bade anvints och var vilseledande. Yellow
forbjods att pasta att erbjudandet bara gillde un-
der en begrinsad tid, att mottagaren var sirskilt
utvald, att bolaget inte ville sélja nagot och att ge
intryck av att produktionen av webbplatsen skulle
vara gratis. Man tvingades dessutom sta for for-
eningens rattegangskostnader pa 607 0oo kronor.

Foreningen hjilpte ocksd de foretagare som
blev stimda sedan de vagrat betala. Yellow Regis-
ter hade da stimt Gver tusen fOretag i tingsrit-
terna och vunnit 95 procent av malen.

- Nir viborjade ligga ossilonade det siginte ling-
re. De slutade stimma, avslutar Tomas Bergstrom.
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Overkurs!

Ditt bésta forsvar mot den sorts bedragare som beskrivs i kapitel 2.3.3 ar att lira dig hur
sokmotorlistning fungerar. Sok pa exempelvis SEO guide eller Adwords guide i en sok-
motor sa hittar du manga guider, bade for nyborjare och mer avancerade anvindare.

2.3.4 NUMMERUPPLYSNING/
NATKATALOGER

ldag dr det sillsynt med tryckta telefonka-
taloger. Istillet finns en rad olika nitkata-
loger, dir namn, adress och andra uppgif-
ter listas. Att kOpa ett register 6ver Sveriges
alla féretag och ligga upp dem i en databas
kostar inte mycket. Sedan skickas "uppda-
teringsblanketter” ut via post eller mejl,
eller sa ringer forsiljaren och fragar efter
"uppdateringar”. Att dndra eller accep-
tera kostar i bada fallen pengar, dven om
du aldrig betalat for att vara med tidigare.
Renommésnyltning, tidigare kund-tricket
och "uppdatera uppgifter” ar alla vanliga
metoder att fa dig att tacka ja.

Det finns dven utlindska kataloger
som luras med en uppdateringsblankett
som skickas via post eller e-post, dir du
forbinder dig till tre ars publicering for
runt 1 000 euro per ar. De har namn som

European City Guide, European Business
Guide och liknande. Foretagare 6ver hela
virlden har lurats. Samtidigt verkar det
som att de lurade som vigrar betala slip-
per undan. Ingen har stimts, trots att sko-
jarna hotar sina offer upprepade ganger
med just detta.

2.3.5 BRANSCHREGISTER

Samma trick som for nitkataloger med
adressuppgifter anvinds for nitkataloger
med information om 1SO-certifieringar,
internationella register med deltagande i
missor, specialistkataloger eller liknande.
Ofta ror det sig om utskick pa engelska,
med kostnaden dold i det finstilta.

1 Sverige siljs dven deltagande pa telefon i
register 6ver exempelvis 1SO-certifierade
foretag. Att vara med kan kosta tusentals
kronor, trots att registren kan ha daligt
uppdaterade databaser och fa besokare.
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Drabbade berdittar:
Helena

Helena Jergander arbetar som kommunikator
pa Svenska Kyrkan i Nacka. 1 november 2011 blev
hon uppringd av en siljare frain nummerupplys-
ningen” som ville bekrifta uppgifter infor nista ars
publicering. Nacka férsamling var redan kund hos
Eniro och Helena fragade vilken nummerupplys-
ning det gillde. Pa det svarade siljaren Eniro.

Nir fakturan kom var den istillet fran Letafore-
tag Sverige AB. Som bevis for bestillningen hade
Letaforetag en inspelning av sista delen av samta-
let, dir sdljaren ocksd sade namnet "Letaf6retag”.
Nacka forsamling vigrade att betala och stimdes
daitingsratten.

Eftersom det fanns en inspelning som bevis
trodde kyrkans jurist att det skulle bli svart att
vinna. Helena ville dock inte ge upp utan sokte
mer information pa Internet, dir hon fick hjalp att
hitta fler foretag som kunde vittna om att siljaren
dven i deras fall pastatt sig vara fran Eniro.

Nir det var dags for den muntliga forbere-
dande forhandlingen bortsig tingsritten fran
de andras vittnesmal, eftersom de inte rorde just
detta mal. Nar Nacka forsamling inte var intres-

serade av en forlikning fortsatte ratten direkt till
huvudférhandling, och Helena fick vittna om
vad hon hade upplevt. Férsamlingen papekade
ocksa att de polisanmalt fakturan som bedrageri.
Ljudfilen som bada parterna hinvisat till spela-
des ocksa upp.

Att det fanns ett avtal holl bada parterna med
om. Fragan var om siljaren lurat Helena Jergan-
der att inga avtalet. Att uppge ett annat foretags
namn kan vara ett "svikligt férledande” enligt 30§
avtalslagen och grund att ogiltigforklara avtalet.

Nir domen kom efter en vecka hade Nacka
forsamling vunnit. Tingsriatten menade att He-
lena Jergander var ett trovardigt vittne som pa ett
tydligt och konkret sitt kunnat beritta om hur
siljaren pastatt sig ringa fran Eniro. Letaforetag
kunde inte motbevisa Helenas vittnesmal, ef-
tersom den forsta delen av samtalet inte spelats
in. Visserligen nimndes Letaforetag tre ganger
i den inspelade avtalsbekriftelsen, men mycket
snabbt och pa ett sidant sitt att det var svart att
uppfatta. Avtalet ansags darfor vara ogiltigt och
stimningen ogillades.



KAPITEL 2: BEDRAGARNAS METODER

Tips!

Soker du efter, eller dr du, ett foretag som ar certifierat inom
ett visst omrade? Webbplatsen certifiering.nu drivs pa upp-
drag av Swetic, branschorganisationen for de ackrediterade
certifieringsforetagen. Pa certifiering.nu listas certifierade
foretag helt kostnadsfritt. Informationen uppdateras auto-
matiskt fran certifieringsorganen varje natt och foretagens
namn knyts ihop med adressuppgifter frin PAR-registret.

Kolla nitkatalogerna

Testa att soka pa ditt féoretagsnamn
eller organisationsnummer pa In-
ternet. Du hittar ett stort antal nit-
kataloger som listar ditt foretags
grunduppgifter alldeles gratis.
Innan du blir betalande kund,
oavsett om det dr en stor vilkind
eller liten okidnd natkatalog, ta reda
pa vad du far for pengarna. Hur
manga besokare har katalogen, och

De som har betalat har ofta gjort det av
misstag, eftersom siljaren kontaktat ex-
empelvis miljdansvariga som inte dr vana
att fatta beslut om medieinvesteringar.
Bland de som oavsiktligt betalat eller fatt
sina logotyper utnyttjade finns en kind
svensk vapentillverkare, ett kirnkraftverk,
ett stort gruvbolag och ett militért verk.

2.3.6 PATENT- OCH
VARUMARKESREGISTRERINGAR

Har du ansokt om att registrera ett va-
rumirke hos Patent- och registrerings-

mits det av nagon oberoende part?
Hur manga soker pa dina nyckelord?
Och kanske viktigast, finns statistik
pa hur méanga som hittar till just din
information? Kan du inte mata hur
manga nya kunder du far ar risken
stor att du kastar pengarna i sjon.

verket, PRV, ir de uppgifter du limnat in
offentliga. Det innebir att du kan bli kon-
taktad av oseritsa aktorer som vill silja pa
dig onddiga tjinster.

Samma sak giller for patentansékning-
ar. De oseri0sa foretagen kan latsas vara en
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del av sjilva registreringsprocessen, med
blanketter pa kranglig engelska du ska fylla
i. I sjdlva verket tackar dujatill att deltaien
onddig katalog eller register mot betalning.

Under en period sildes varumairkesre-
gistreringar pd samma sitt som doméner.
Skojaren ringde upp, pastod att nagon
annan var pa vig att anséka om ditt varu-
mirke. Du kunde fa hinna fére denna na-
gon som var ute efter ditt varumirke om
du gav uppringaren tillatelse att ansoka i
ditt namn, mot en dryg kostnad.

2.3.7 UPPHANDLINGAR OCH
OFFERTFORFRAGNINGAR

Pa Internet finns flera gratistjinster som
samlar offentliga upphandlingar eller of-
fertforfragningar, bade inom Sverige och
i resten av EU. Som foretagare kan du
anvinda dessa for att forsoka fa nya kun-
der. Det finns ocksa manga avgiftsbelagda
bevakningstjinster. Naigra marknads-
fors med vilseledande uppgifter, som att
erbjuda en kostnadsfri provperiod som
forvandlas till ett betalabonnemang utan
mojlighet att dngra sig.

2.3.8 SPARRTJANSTER

Privatpersoner, konsumenter, kan an-
mala sina fasta telefoner till Nix Telefon,
ett register telemarketingforetag ar skyl-
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Tips!

En sokning pa nitet pa exempelvis offentliga upphandlingar
ger en lang rad tréffar. Exempel pa gratistjdnster ar valfrihets-
webben.se, e-avrop.com och ted.europa.eu. Ar du intresserad
av en betaltjanst, jamfor priser och innehall. Studera nog-
grant villkor for en eventuell provperiod. Sok efter klagomal
pa tjansten pa Internet, exempelvis genom att skriva fore-
tagsnamnet tillsammans med nyckelord som bluff eller lurad
samt fraud eller scam nir det giller internationella féretag.

diga att jimfo6ra sina ringlistor mot. Till
privatpersoners mobiltelefoner giller
grundregeln att forsdljningssamtal inte dr
tillaitna alls, om inte de inte gett foretaget
tillstand i forvig. Ett Nix-register for mo-
biler varken finns eller behovs darfor. Att
bryta mot reglerna kan vara ett brott mot
sa kallad god sed vid marknadsforing, och
diarmed ocksd ett brott mot marknads-
foringslagen. Det ar straffbart och kan
medf6ra boter pa upp till 5 miljoner kro-
nor. Nir du ar foretagare giller inget av
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Tips!

En av orsakerna till att foretags-nix inte fungerar ar att det
skulle vara orimligt att forbjuda foretagare att kontakta varan-
dra. Som foretagare finns det istdllet andra sitt att minska re-
klam- och telefonsiljarmangden. Lis mer om hur i kapitel 4.

Jamfor abonnemanget

Eventuella 16ften som ges i inledningen av ett forsalj-
ningssamtal dr virdeldsa om de inte kommer med i sjdlva
avtalsinspelningen i slutet. Har du inte full koll pa de fin-
stilta detaljerna i teleabonnemanget du uppmanas teckna,
be att fa kolla upp dem och aterkomma. Teleoperatorerna
listar i regel priser och villkor pa sina webbplatser. Kom
ihag att l4sa dven det finstilta. Det finns ocksa prisjamfor-
elsesajter som jamfor mobilabonnemang for foretag. Nag-
ra exempel dr Pricerunner.se, Prisfakta.se, sitopp.nu och
Mobilio.se. Vissa aterforsiljare erbjuder ocksa radgivning,
och for lite storre foretag upphandlingar av telefoni.

ovanstaende. Det ar tillatet att ringa upp
dig i forsiljningssyfte hur och var som
helst. Det giller 4ven om du blir kontak-
tad pa din privata telefon. Har du lamnat
ut numret, exempelvis till Bolagsverket
eller Skatteverket i samband med att fir-
man registrerades, blir uppgiften offent-
lig. Tanken pa ett “foretags-nix” for att
sitta stopp for forsiljningssamtalen dven
till foretagare kan verka som en god idé.
Flera foretag har forsokt tjina pengar pa
en sddan “sparrlista”. Listan skulle skickas
till de olika telemarketingforetagen, som
da skulle undvika att ringa de listade. Av
flera skil fungerade inte idén, frimst for
att det finns otaliga telemarketingfore-
tag, och ingen brydde sig om listorna. Det
har dock inte hindrat mindre nogriaknade
foretag att marknadsfora tjinsten som
"16sningen pa telefonforsiljarproblemet”
och ta betalt fér den. Trots att det gatt ett
antal ar sedan idén sprack skickas fortfa-
rande bluffakturor pa "féretags-nix”.

2.3.9 TELEFONABONNEMANG

De flesta telebolag anvinder telefonfor-
sdljning for skaffa nya kunder eller att
fa befintliga kunder att uppgradera sina
abonnemang. Nir ett telebolag ringer sina
egna kunder anlitas ofta externa telemar-
ketingforetag, dir siljarna far provision pa
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det de siljer. Det kan dock innebéra att sil-
jaren eller siljbolaget bara agerar i eget in-
tresse och forsoker tjana sa mycket pengar
som majligt, dven pa sitt som ar daligt for
telebolagets varumirke pa sikt. En av de
stora mobiloperatorerna erkinde i slutet
av 2012 att de fortsittningsvis stoppat all
extern telefonforsiljning pa grund av att
det missnoje den orsakat bland kunderna.
Det ar langtifran sdkert att det nya
abonnemang séljaren forsoker silja till dig
verkligen ar bittre 4n ditt gamla. Intrides-
avgifter, 6ppningsavgifter for samtal och
liknande finstilta villkor nimns séllan. For
mobilt bredband ndmns sillan dataned-
laddningsgrinser. Tittar du pa tv eller lyss-
nar pa radio dver nitet kan du snabbt for-
bruka den mingd data som ingar, och far
betala mer eller far hastigheten strypt. Kan-
ske behover du inte ens ett separat abonne-
mang for mobilt bredband. Ofta ingar det i
ditt mobilabonnemang, och du kan enkelt
dela Internetkopplingen till din dator.
Sdljare som ringer fran teleoperatorer
du inte dr kund hos ska du ocksa vara
vaksam mot. Det forekommer att séljare
fran mindre nogridknade teleoperatorer
ger sken av att vara fran nigon av de stor-
re operatorerna. For mobilabonnemang
kan det exempelvis heta att du fortsitter
att ringa i xx mobilnit som vanligt, och
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Tips!

Innan du annonserar i en tidning bor du ta reda pa vilka och
hur ménga ldsare och vilken upplaga den har. Pa si sitt kan
du uppskatta vad det kostar att na varje presumtiv kund. Fo-
retaget Tidningsstatistik mater upplagan f6r mer dn 1 000
tidningar och tidskrifter. Det finns ocksa nagot som heter
RS (Reklamstatistik), som giller trycksaker utan registrerade
mottagare, som gratistidningar, annonsblad eller kataloger.
Du hittar TS och RS-statistik pa www.ts.se. Motsvarande for
webbplatser heter KIA-index och drivs av Sveriges Annonso-
rer. Mer information finns pa www.kiaindex.net

for fast telefon att du dr berdttigad till en
prissinkning. Har du enskild firma och ett
privatabonnemang kan du fa det férvand-
lat till ett foretagsabonnemang utan ang-
erritt och med lang bindningstid.

2.3.10 FALSK TIDNINGSINTERV]JU
Att bli omndmnd i en tidningsartikel kan
vara utmirkt gratisreklam for ditt fore-
tag. Pa en riktig tidning dr det “vatten-
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Tips!

Besok radgivarens egen sajt. Ser den amatormassig ut? Hur
ofta uppdateras webbplatsen? Vilken information publice-
ras? Har de egna nyheter eller varningslistor, eller "lanar” de
rentav sitt innehall fran andra sidor? S6k ocksa omdomen
och klagomal om radgivaren pa nitet. Du kan dven kontak-
ta landets tingsratter och fraga om radgivaren stimt nagot
foretag. Fraga sedan det foretaget varfor de blivit staimda.

tita skott” mellan redaktionen och an-
nonsavdelningen. Uppmanas du att kopa
en annons i samband med intervjun bor
du dérfor dra 6ronen at dig. Det finns
tidningar eller magasin dar “reportrarna”
i sjdlva verket dr illa forklidda annonssil-
jare. Sjélva intervjun gors enligt en stan-
dardmall, och forst efter att du gett en
timme av din tid far du veta att en forut-
sattning for att artikeln ska komma in ar
att du betalar for en annons. Nagot som
sillan eller aldrig nimns vid den forsta
telefonkontakten.

2.3.11 OSERIOS HJALP MOT
BLUFFAKTUROR
Det finns kostnadsfri radgivning om
bluffakturor fér medlemmar hos manga
bransch- eller foretagarorganisationer, till
exempel Foretagarna och Svensk Handel.
Manga foretagare dr dock inte med i na-
gon organisation. Har kommer de privata
radgivarna in, som mot en kostnad erbju-
der juridiska rad och hjilp om du drabbats
av en bluffaktura. En del ar seridsa, medan
andra bara forsoker tjana sa mycket pengar
som mojligt med minsta mojliga arbete.
Vissa drivs till och med av samma perso-
ner som skickat ut bluffakturorna. En del
av radgivarna anvinder oseritsa katalog-
foretags webbplatser for att hitta foretag
att erbjuda sina tjanster till. Det kan lata
ungefir sa hir: "Hej, vi ser hir att du ar
kund hos ett oseriost féretag. Vi kan hjilpa
dig att bli av med dem”. Kruxet dr dock att
langt ifran alla pa katalogforetagets webb-
plats betalar for att finnas med dar.
Oserigsa radgivare kan kopiera Svensk
Handels varningslista och nyheter och
publicera dem som sina egna. Du vet inte
om den som ger juridiska rad bara ir en
glad amator. 1 ett fall fick en kund som be-
hovde hjilp ett mejlsvar med inklippt in-
formation fran Konsumentverkets webb-
plats, som bara gillde konsumenter.
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Vissa foretag siljer tjinsten att du kan
hinvisa siljare som ringer dig till dem istal-
let. Se da upp sa att du inte ger radgivaren
ritt att teckna avtal i ditt namn. I en skoja-
res hiander skulle en sidan fullmakt kunna
innebéra en katastrof. Innan du tackar ja
till att bli kund hos nigon som erbjuder
hjilp mot bluffakturor bor du stilla dig
fragan om det verkligen l6nar sig. En guide
som den du just nu ldser kan ge dig nog sa
bra information, liksom de gratisresurser
som finns pa Internet.

2.3.12 FORBRUKNINGSVAROR

Lysror, skrivartoner och rengéringsmedel
ar tre typiska varor oseritsa varusiljare
erbjuder pa telefon. Gemensamt ir att de
anvinder forcerade forsiljningsmetoder
dér malet dr att fa dig att bestilla utan att
du hinner tinka efter. Det sker exempel-
vis genom “tidigare kund’-tricket, ofta
med en giva du ska fa som tack. Vissa har
en taktik dar de dr oerhort familjira och
pladdrar pa om sig sjilva for att skapa en
relation till dig som ska gora det svarare
for dig att tacka nej - eller ens uppfatta
att samtalet kommer in pa en bestillning.
Ofta anvinds ocksa forsdljningsargument
som att lysror eller toner ska vara billiga,
miljovinliga eller ricka extra linge. Na-
got som inte behover stimma. Gemen-
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samt for den hir typen av foretag dr att
de bara siljer pa telefon. Fragar du efter
deras webbplatser finns de inte eller dr
ytterst sparsmakade. Nagra webbshop-
par har de inte. Deras foretagsnamn tycks
dessutom ofta vara konstruerade for att
det ska vara svart att soka pa Internet
efter klagomal pa dem. Anvind en sok-
motor for att hitta andra leverantdrer av
kontorsmaterial, och jamf6r sedan priser
innan du blir kund.

2.4 Vanliga bedréagerier mot foretag

Finns det inte nagon vara eller tjinst som
erbjuds handlar det inte om vilseledande
forsiljning, utan bedrdgeri. Det finns
manga sitt att lura dig att betala, skicka
varor eller limna ut kinsliga uppgifter.
Har ar nagra varianter:

2.4.1 FALSK BOKNING

Den hir metoden riktar sig mot exempel-
vis hotell eller cateringféretag. En bok-
ning gors 6ver Internet, i regel fran utlan-
det, och betalas med en falsk check eller
stulet kontokortsnummer. Sedan hor be-
dragarna av sig och beklagar att de maste
avbestilla. Du far forstas behalla en del av
summan, men kan du foéra 6ver resteran-
de till ett konto eller via betaltjinster som
Western Union?
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0

Drabbade berdttar:
Gabriella

- Tretton ars studier r dver. Antligen ska man ut
i verkligheten och arbetslivet. Av en kompis far
jag veta att ett foretag soker unga, hungriga och
arbetsvilliga medarbetare. Det dr perfekt.

Gabriella da Silvas forsta jobb visade sig dock
vara langt ifran perfekt. Gabriella berittar om en
stor sal fullsatt med ringande ungdomar som pra-
tade finska, danska och svenska. Siljledare gick
omkring och skrek ” Kom igen nu Silj! Salj! Salj!
AVSLUTA! TID AR PENGAR!”. Over allt lig en
ljudmatta med h6g musik.

Tillsammans med atta andra nyanstillda fick
hon forst utbildning. Den gick ut pa att under
namnet Laserdata ringa runt till féretag och sam-
la namn med forevindningen att de skulle skicka
ut en broschyr om kontorsmaterial till dem. Bro-
schyren var dock bara ett pahitt. Efter tva dagar
sattes hon under sitt nya namn "Amanda Eriks-
son” att ringa de insamlade kontakterna fran ett
foretag med ett helt annat namn 4n Laserdata.
Nir Gabriella bad siljledaren Malin att fa ta med
sdljmanuset hem for att 6va skrek séljledaren "det
far absolut inte lamna kontoret!”.

Enligt manuset skulle samtalet inledas med att
foretagaren erbjods en virdecheck pa H&M eller
Ica, som tack for en undersdkning denne tidigare
pastods ha svarat pa. Sedan skulle Gabriella “bon-
da” med kunden genom att vara personlig och pra-
ta om resor eller allt mellan himmel och jord. Syf-
tet var att fa kunden att lita pa henne. Sedan skulle
hon be att fa uppdatera en databas - som inte fanns
— 6ver hur manga skrivare den uppringde foretaga-
ren hade. Hade de tillrackligt manga skulle hon ga
vidare och beritta om sina fantastiska long life-to-
ners. Direfter skulle hon locka med biljetter till att-
raktiva sportevenemang, och kanske en lunch nir
hon “skulle vara i hens omrade” om nagra veckor.
Sen var det bara att avsluta genom att meddela att
hon nu skulle skicka ett startpaket av skrivartoner
— for 14 796 kronor. Nar Gabriella efter en vecka
slutade var hon den attonde som gjorde det.

— Taktiken att forsoka lura folk med falska er-
bjudanden kindes vedervirdig. Att stindigt bli
utskalld for att man inte salde nagot, att man var
virdelos, var oerhord psykiskt pafrestande. Stres-
sen var fruktansvard, berattar hon.
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En falsk check uppticks sillan direkt av
den inlésande banken. Du far ut pengar-
na, men blir sedan aterbetalningsskyldig
till banken nar bluffen avslojas. Var myck-
et forsiktig med checkar!

2.4.2 "HACKAD” DATOR/MOBIL

Ett stort antal kunder hos en svensk
bank har de senaste aren fitt sina konton
tomda. De drabbade ir bade foretag och
privatpersoner. Kunderna har fatt sina
datorer smittade av trojaner, en sorts da-
torvirus som ger nitskurkarna en bakdorr
inidatorn. Pa s sitt har bedragarna kom-
mit 6ver inloggningsuppgifter och kun-
nat fora over pengarna till egna konton.
Trojanerna tros ha spridits via Facebook,
hackade webbplatser eller mejl. Tusentals
kunder kan vara infekterade utan att veta
om det.

Ovanstaende ar ett, lyckligtvis sillsynt,
exempel pa hur illa det kan g nir siker-
heten inte dr pa topp hos banker eller de-
ras kunder.

2.4.3 NATFISKE/PHISHING

Att fa dig att sjilv ldmna ut virdefulla
uppgifter, som kontokortsnummer eller
l6senord, dr en av de mest effektiva me-
toder bedragare kan anvinda. Det van-
ligaste sittet att “fiska” efter uppgifter
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Tips!
Antivirus och brandvigg

Se till att alltid ha ett uppdaterat antivirusprogram instal-
lerat pa alla datorer foretaget anvander och att brandvigg
finns installerad. Var forsiktig med att klicka pa lankar el-
ler 6ppna okdnda bilagor i mejl, och tink pa vilka webb-
platser eller Facebooksidor du besdker. Anvind langa och
varierande 16senord med olika typer av tecken och aldrig
samma lésenord pa flera stillen. Aven smarta mobiler kan
drabbas pa samma sitt som datorer. Se upp med vilka ap-
par du installerar. Manga ganger begir appar att fa langt
storre behorighet dn nodvindigt. Ett enkelt sitt att 6ka si-
kerheten dr att anvinda en sirskild webbldsare enbart till
sina bankirenden, vilket minskar risken for att eventuella
spionprogram kommer at kinslig information.
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ar att utge sig for att vara nagon annan i
ett mejl. Det kan handla om "Visa” eller
"Mastercard” eller din bank som skriver
att du maste uppdatera dina uppgifter.
Betalningsférmedlaren "Paypal” kan be
dig logga in, eller "Blocket” eller "Skatte-
verket” kan be om dina uppgifter for att
betala tillbaka pengar.

Bedragaren lanar enkelt bade avsin-
daradress och den riktiga webbplatsens
utseende. 1 och med att s manga foretag
och myndigheter har rakat illa ut sedan
anstillda klickat pa illasinnade linkar el-
ler 6ppnat bilagor de trott kommit fran
sdkra avsidndare dr det av stor vikt att vara
pa sin vakt nir det giller allt som kom-

Betalkortsbluffar

Var uppmairksam pa l6sa eller utstickande delar nér du tar
ut pengar i en bankomat eller betalar i en kortterminal.
Dolj pin-koden med handen nér du slar in den. Tejpa 6ver
CVV-koden pa baksidan med ogenomskinlig tejp som ar
svar att ta bort. Da kan obehoriga inte notera siffrorna.
Limna aldrig kortet till personal som gir ivig med det
utom synhall. Var extra forsiktig utomlands, och sitt om
mojligt sparrar pa hur mycket kortet kan anvandas.

mer via e-posten. Inget foretag, organi-
sation eller myndighet du haft kontakt
med kommer att fraga efter dina inlogg-
ningsuppgifter - de har dem ju redan i
sina system.

Far du ett mejl med en uppmaning att
logga in och tror att det kan vara dkta,
klicka aldrig pa linken i mejlet. G4 istil-
let direkt till foretagets webbplats, och
skriv adressen ur minnet, inte ur mejlet.
Phishingmejl pa svenska dr ofta maskin-
Oversatta och dr latta att identifiera. Om
du soker pa nitet pa en del av innehallet
eller pa avsindaren hittar du som regel
varningar for bluffen fran andra som har
blivit utsatta.

2.4.4 STULNA KORTUPPGIFTER
Precis som for privatpersoner kan foretagets
konto- och kreditkort skimmas. Det betyder
att uppgifterna pa magnetremsan kopieras
och fors over till ett nytt kort som en bedra-
gare sedan kan handla med. Bedragaren kan
ha noterat pin-koden i samband med detta,
eller sa anvinds ett falskt id-kort vid kop.
Skimningen kan ske genom att en uttags-
automat eller kortldsare forses med extraut-
rustning som liser av magnetremsan.

Alla nya kort har sedan ett par ar tillbaka
ett chip, varifran kortinformationen inte kan
kopieras pa samma enkla sitt som fran mag-

3I



KAPITEL 2: BEDRAGARNAS METODER

netremsan. De flesta betalterminaler i butik
kréaver ocksa att man anvinder chipet vid be-
talning. Men eftersom magnetremsan fort-
farande finns kvar som backup, till exempel
om chipet dr trasigt eller om terminalen sak-
nar chip-ldsare, dr korten fortsatt sarbara.

Det kan ocksa ricka med att en bedra-
gare noterar kortnumret och CVV-koden
pé baksidan for att hen ska kunna handla
imanga nitbutiker. Bide Visa och Master-
card har ett system ddr du maste ange ett
16senord vid nithandel. Det dr dock inte
sakert att just foretagskortet har detta
aktiverat, eller att niatbutiken kriver det.
Ofta uppticker du att dina kortuppgifter
ar pa villovdgar forst nir du far fakturan
eller det dras pengar fran kontot.

2.4.5 STULEN IDENTITET

Precis som en privatperson kan ett fore-
tag fa sitt organisationsnummer “ldnat”
av en bedragare som bestiller varor och
tjanster i foretagets namn, med avhimt-
ning eller leverans till sig sjdlv. Det hinder
till och med att bedragaren lurar hotell.
P4 sommaren brukar bygghandlare rika
ut for bedragare som bestiller och himtar
byggvaror for tiotusentals kronor i andras
namn. Det forekommer ocksd att bedra-
gare forsoker ta ut pengar fran foretags-
konton med en falsk fullmakt.
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Tips!

Registrerar du dig pa myndighetstjinsten minameddelan-
den.se far du mejl och sms nir Bolagsverket tagit emot ett
drende som ror ditt foretag. Du kan ocksa registrera en e-
postadress direkt hos Bolagsverket och fa samma medde-
landen. Via linken Soka eller betala ett drende pa Bolags-
verket.se kan du soka pa organisationsnummer och se de
senast inkomna drendena.

Du kan ldsa mer om hur du skyddar dig mot foretags-
kapning pa bolagsverket.se

Udda bestillningar

Du kan skydda dig genom att dubbelkolla ovanliga el-
ler udda bestillningar. Kontakta bestéllaren, och anvind
uppgifter ur telefonkatalogen, inte de som den misstankte
bedragaren uppger. Polisanmil och varna andra foretag
inom din bransch eller i niromradet om du upptécker ett
bedrageriforsok.
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For dig som foretagare dr det omoiligt
att skydda dig fran att nagon utnyttjar dina
uppgifter i bedrigligt syfte. Ofta uppticker
du bedrigeriet forst nir fakturan kommer.
I regel gar du dock skadeslos, om du kan
visa att det inte dr du som bestallt.

Har du ddremot limnat ut varor till en
bedragare far du i regel sta f6r notan sjilv.

2.4.6 FORETAGSKAPNING

Genom att skicka in falska papper om
styrelse- och adressidndring till Bolags-
verket kan bedragare ta kontroll 6ver
ett foretag och dess tillgingar. Nagon
kontroll 6ver vem som limnar in uppgif-
terna gors inte. Bedrigerisittet var van-
ligare innan Bolagsverket 2005 borjade
skicka alla dndringar fér kinnedom till
den gamla adressen. Nu ar foretagskap-

Granska fakturor

ning relativt sillsynt, dven om det fortfa-
rande féorekommer.

2.4.7 KAPADE FAKTUROR
Vid minst tva tillfallen under 2012 har ett
antal foretag i Sverige fatt sin utgiende
post stulen. Bedragare har sedan oppnat
brev med fakturor och kopierat dem, sam-
tidigt som de bytt ut foretagets bank- eller
plusgiro till sitt eget. Sedan har de dndrade
fakturorna skickats vidare till mottagaren.

Flera av foretagens kunder har betalat
till det felaktiga girot, och upptickt be-
drégeriet forst nir de fatt paiminnelser.
Enligt flera olika jurister ligger ansvaret
pa att pengarna kommer ritt pa den som
betalar. Det innebir att om du luras av en
kapad faktura riskerar du att behova be-
tala tva ganger.

Var uppmairksam pa dndrade uppgifter pa fakturor du far. Kontrollera gironummer
pa bgc.se och plusgirot.se. Tillhor kontot en privatperson syns det inte ddr. Hos din
Internetbank kan du diremot se dven privata giron nir du ldgger in fakturan for
betalning. Kontakta foretaget ifraga om du dr det minsta tveksam. Anvind dé inte

kontaktuppgifterna fran fakturan.
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Lagar och regler for
dig som foretagare

Ndr du som féretagare lurats av ett oseridst foretag
far du ofta héra: Du dr foretagare, du har ingatt ett
bindande avtal och har ingen dngerrdtt. Pdstdendet
dr bdde ritt och fel. Sanningen dr att det finns goda
majligheter att slippa ifran ett avtal som tillkommit
pa ett felaktigt scitt. Dessutom, har motparten medve-
tet lurat dig kan det vara bedrdgeri och straffbart med
upp till sex drs fdngelse.

Det stimmer att du som niringsidkare
inte omfattas av de lagar som ér till for att
skydda de svagare konsumenterna, som ger
exempelvis angerritt vid kép pa distans.
Istillet har du ett eget ansvar att alltid vara
kunnig och palist. Du betraktas som jam-
bordig med det foretag du ingér avtal med.

Ett inganget avtal behdver dock inte
vara giltigt om du lurats eller tvingats att
inga det, eller ingatt det av misstag. | det
som kallas for avtalslagen dgnas tredje ka-
pitlet at sidana fall. Ett avtal maste ocksa

ingds avndgon som dr behorig att inga det,
och det ska ha uppkommit pa ett visst sitt.
Har duen enskild firma dr detinte heller
sakert att du ingar ett avtal som néringsid-
kare. Det beror bade pa om din verksam-
het kan betraktas som aktiv, och din avsikt
nir avtalet ingicks. Kan du hivda att du
ar konsument kan det finnas mojlighet att
fa hjélp av Allmidnna Reklamationsnimn-
den, kommunens konsumentvigledare
eller till och med Konsumentverket.
Manga foretagare ar ridda for att hamna
hos Kronofogden och for att foretaget ska
fa en notering, ocksa kallad betalningsan-
mirkning, hos kreditupplysningsbolagen.
Det stimmer att juridiska personer som ak-
tiebolag och handelsbolag far en anmairk-
ning sa fort ndgon skickar in ett krav till
Kronofogden, oavsett om kravet ar riktigt
eller inte. Det gar dock att skydda sig mot
detta genom att invinda mot ursprungs-
kravet pa ritt sitt. Genom en Overens-
kommelse bland de svenska kreditupplys-
ningsbolagen far du dessutom aldrig nagon
anmdirkning om blufféretaget finns med pa
Svensk Handels varningslista. Det far du
inte heller om du har en enskild firma.
Végrar du betala kan du bli stimd i
tingsritten. Fa oseriosa foretag gir sa
langt, men dven om de gor det kan du for-
svara dig sjilv utan storre kostnader om
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tvisten ror mindre dn ett halvt basbelopp.
Du behover inte sta for annat dn en liten
del av motpartens rittegangskostnader
om du skulle férlora.

1 de foljande kapitlen kan du lira dig mer
om hur inkasso, Kronofogden, avtalslagen
och tingsritten fungerar, och vad som ar
ett bedrégeri enligt brottsbalken.

3.1 Inkasso

Ett foretag som anser att du ir skyldig
dem pengar kan vilja att 6verlata kravet
till ett inkassobolag. Da fir du ett ofta
hotfullt utformat inkassokrav, dir det star
att om du inte betalar 6verlats drendet till
Kronofogden. Men faktum &r att det enda
inkassobolagen kan gora ir att be dig be-
tala. De kan inte sjilva driva in pengar,
och ett inkassokrav i sig ger aldrig nagon
betalningsanmirkning.

Ett inkassobolag som tar Gver andras
fordringar maste vara godkint av Datain-
spektionen. Foretag far dven skicka inkas-
sokrav pa sina egna fordringar, sa kallad
egeninkasso. Det dr nigot manga oseridsa
aktorer gillar att gora, av den enkla anled-
ningen att manga skrams att betala vid ett
inkassohot. For egeninkasso krivs inget
tillstaind av Datainspektionen. Myndighe-
ten har dock tillsyn dven 6ver dessa och
ska se till att de foljer inkassolagen.
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Har kravet limnats till ett inkassobolag
ar det till dem du maste betala, eller be-
strida om du anser att kravet ar felaktigt.
Nar du bestrider dr det viktigt att du tyd-
ligt anger varfér. Sammanfatta vad som
hint och grunden f6r att du anser att kra-
vet dr felaktigt. Enligt god inkassosed far
da inkassobolaget varken hota att skicka
drendet vidare till Kronofogden eller fak-
tiskt gora det. Istédllet maste de limna till-
baka drendet till sin kund.

Inkassolagen innehaller tydliga regler
for hur inkassobolagen far agera. Data-
inspektionen sammanfattar lagen och
vad som anses vara god inkassosed i en
skrift riktad till de som driver inkasso-
bolag. Bland annat ska verksamheten
bedrivas pa ett sakkunnigt och omdo-
mesgillt sitt. Krav far inte skickas om
det dr sannolikt att fordran inte ir lag-
ligen grundad eller framstar som obe-
fogad, exempelvis om avtalet kommit
till genom tvang eller svek. Ett inkasso-
foretag kan dessutom bli skadestands-
skyldigt mot den det vidtar otillborliga
inkassoatgirder mot.

Foljer ett inkassobolag inte lagen kan
du anmaila det till Datainspektionen,
som kan starta ett tillsynsirende, gora
inspektioner pa plats, och i allvarliga
fall dra in inkassobolagets tillstind. Ror
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Kolla sjdlv pa nitet

Kolla upp foretaget du far inkassokrav fran. Har det tillstind av Datainspektio-
nen? En lista 6ver godkdnda bolag finns hér:
www.datainspektionen.se/lagar-och-regler/inkassolagen/gallande-inkassotillstand/

Datainspektionens faktabroschyr for inkassobolag:
www.datainspektionen.se/Documents/faktabroschyr-allmannarad-inkasso.pdf

Du kan ocksa kolla upp om bolaget fillts av Svensk Inkassos Inkassondmnd:

www.svenskinkasso.se/

Foljer inkassobolaget inte lagen, kan du anmila det bade till Datainspektionen

och till Inkassondmnden.

det sig om egeninkasso finns det inget
tillstand att dra in, men dir kan istillet
Datainspektionen vilja att polisanmala
bolaget. Samma sak giller om ett bolag
trots saknat tillstand skickar inkassokrav
at andra.

Inkassobolagen har en branschorgani-
sation som heter Svensk Inkasso. Till de-
ras Inkassonimnd kan alla som utsitts for
tveksamma inkassoatgirder ocksid anmi-
la. Nimndens uttalanden har dock ingen
juridisk betydelse.

3.2 Kronofogden och
betalningsanmarkning

Mainga blufféretag gillar att hota med
Kronofogden, men enligt myndighetens
egen statistik gor fi verklighet av hoten.
Trots det viljer manga foretagare att be-
tala en oriktig faktura av ridsla for en be-
talningsanmarkning. Har du bestridit pa
ratt sitt behover du dock inte oroa dig.

3.2.1 BETALNINGSFORELAGGANDE
Ett foretag som anser att du dr skyldig
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dem pengar kan fa hjilp av Kronofog-
den att forst faststilla skulden, och sedan
driva in den. Processen borjar genom en
ansOkan om ett betalningsforeliggande,
vilket kostar den som stker 300 kronor.
Du fér da ett brev frin Kronofogden med
ett delgivningskvitto du ska skriva under
och skicka tillbaka. Sedan har du en viss
tid pa dig att avgora hur du ska agera.

Om du anser att kravet dr riktigt betalar
du skulden till den som ansokt om det. Du
bor ocksa skriftligt meddela Kronofogden
att du betalat. Den som ansokt ska nu ta
tillbaka sin ansokan.

Om du anser att kravet dr felaktigt ska
du invinda mot det. Det kallas att bestrida.
Se till att Kronofogden far ditt svar i ritt
tid. Myndigheten far nu inte fortsitta driva
malet. Istillet frigar Kronofogden den som
ansokt huruvida kravet ska foras vidare till
tingsritten for att dir avgoras om det dr rik-
tigt. Svarar den som ansokt inte inom fyra
veckor skriver Kronofogden av drendet.

Kan du inte betala men accepterar kravet,
eller struntar i att svara Kronofogden, beslu-
tar myndigheten att skulden &r riktig, ett sa
kallat utslag. Det innebér att Kronofogden
kan gé vidare och driva in skulden, exempel-
vis genom utmétning av din egendom.

Anser du att utslaget ar felaktigt kan du
inom en manad ansdka om atervinning
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hos Kronofogden. D4 omprovas beslutet
i domstol. Du maste samtidigt ans6ka om
inhibition, det vill siga uppskov, for att
slippa betala under tiden. Mer om hur du
gor finns pa kronofogden.se.

3.2.2 BETALNINGSANMARKNING

En betalningsanmirkning ar vad kredit-
upplysningsbolagen kallar en notering
om att du inte skott dina betalningar. Till
skillnad fran vad ménga tror dr det inte
Kronofogden som utfirdar betalningsan-
mirkningar. Diremot anvinder kredit-
upplysningsbolagen uppgifterna i Krono-
fogdens register. Kreditupplysningslagen
reglerar vilka uppgifter som far anvindas
och hur.

Ar du privatperson fir kreditupplys-
ningsbolagen endast anvinda uppgif-
ter dir utslag meddelats, det vill siga att
skulden slagits fast av Kronofogden. Som
privatperson har du dirmed alltid moj-
ligheten att betala eller invinda mot ett
felaktigt krav innan du far en betalnings-
anmirkning. Driver du en enskild firma
riknas du hir som en privatperson. En
anmdirkning ligger vanligtvis kvar i tre ar.

Mot juridiska personer, alltsa bolag, far
kreditupplysningsbolagen dven anvinda
de inkomna anstkningarna om betal-
ningsforeldggande. Det innebir att sa fort
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nagon limnar in en ansokan till Krono-
fogden mot ditt foretag blir den synligien
kreditupplysning och inverkar pa kredit-
virdigheten. Det hjilper inte om du beta-
lar. For juridiska personer ligger anmark-
ningen dessutom i regel kvar i fem ar.

En betalningsanmirkning betyder inte
automatiskt att ditt foretag inte lingre dr
kreditvirdigt. Kreditupplysningsbolagen
vdger in manga olika faktorer i en kredit-
“rating”, exempelvis tidigare ars vinst och
omsittning. Flera anmirkningar har na-
turligtvis storre vikt, liksom om skulden
slagits fast genom ett utslag.

Sa slipper du en anmdrkning
Vem som helst kan sabotera for ett fore-
tag genom att limna in en pahittad skuld
till Kronofogden. Detta har fatt minga att
kriva att kreditupplysningslagen dndras
sd att foretagare far samma skydd som
privatpersoner. En betalningsanmark-
ning borde noteras forst nir skulden sla-
gits fast, eller att det ska krivas flera betal-
ningsforeligganden innan de blir synliga.
Mot detta viander sig kreditupplysnings-
branschen. De papekar bland annat att det
ar viktigt for ett foretags leverantorer att
snabbt fa information om foretaget ar pa
fallrepet. Att avgora om en skuld ar riktig i
domstol tar flera manader. Langt fler fore-

tag skulle dirmed kunna raka illa ut.

Att kreditupplysningslagen skulle dnd-
ras dr darfor inte sdrskilt troligt. Istillet
finns redan ett sitt att komma tillritta
med blufféretag som hotar med Krono-
fogden. Fran 1 juli 2008 finns det mojlig-
het for Kronofogden att blockera missvis-
ande uppgifter i sitt register. Det innebdr
att uppgiften inte lingre limnas ut, och
att kreditupplysningsbolagen maste ritta
i sina egna register.

Beslut ifall en uppgift kan anses vara
"missvisande i friga om den registrerades
vilja eller of6rméga att uppfylla sina ekono-
miska forpliktelser” tas av Kronofogdens
team for rittelser. Det finns ett sikert sitt
att alltid fa ritt. Eftersom Kronofogden
aldrig avgor tvister mellan tva parter, utan
hinvisar dessa till domstol, ar det formellt
fel att ans6ka om betalningsforeliggande
pé ett krav som redan bestridits.

Det du behover gora for att bli av med
noteringen i Kronofogdens register ar helt
enkelt bara att visa att du bestridit en fak-
tura innan ansékan om betalningsfore-
laggande kom in till myndigheten.

Enligt rittelseteamet ir ett mejl, ett fax
med sint-kvitto, eller ett rekommenderat
brev fullgoda bevis, eftersom du da har en
tidsstampel for ditt bestridande. Daremot
dr inte ett vanligt, daterat brev bra nog, ef-

39



KAPITEL 3: LAGAR OCH REGLER FOR DIG SOM FORETAGARE

tersom det litt kan forfalskas i efterhand.

Har du missat att svara nir Kronofog-
den skickat brev om en anstkan om be-
talningsforeliggande, och det har gatt
sa langt att Kronofogden meddelat ett
utslag, dr det dock mycket svarare att fa
uppgiften blockerad.

Inga anmdrkningar fran féretag pa
Varningslistan

Sedan hosten 2011 finns en 6verenskom-
melse mellan samtliga svenska kredit-
upplysningsforetag om att sortera bort
anmirkningar fran foretag som finns pa
Svensk Handels varningslista. Det inne-
bar att kreditupplysningsbolagen inte re-
gistrerar om ett listat féretag limnar in en
ansokan mot dig.

Spérren giller samtliga uppgifter frin
Kronofogden, fran och med att foretaget
fors upp pa varningslistan fram till att det
tas bort fran listan. Samtliga noteringar
fran denna period dr for evigt blockerade
hos kreditupplysningsforetagen.

Rdttelsemdjlighet hos
kreditupplysningsbolagen

Alla kreditupplysningsbolag har enligt lag
en skyldighet att ritta felaktiga uppgifter. Sa
hir siger Hans-Henrik Stjerna, vd pé kredit-
upplysningsbolaget Syna: — Det dr oerhort
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enkelt att Gvertyga var utredningsavdelning
om att en fordran &r tvistig, och dr den tvis-
tig ska den bort ur registret. Det giller dven
hos andra kreditupplysningsforetag.

En lista pa alla kreditupplysningsfo-
retag finns pd Datainspektionens webb-
plats:

www.datainspektionen.se/lagar-och-
regler/kreditupplysningslagen/gallande-
tillstand

3.3 Avtalslagen

Ett avtal dr en 6verenskommelse mellan
tva parter, exempelvis mellan en kdpare
och en siljare. Att kdpa nagot ir att inga
ett avtal. Bade fysiska personer (enskilda
individer) och juridiska personer (som
foretag, foreningar, organisationer) kan
ingé avtal, och det kan ske bade muntligt
och skriftligt. Den lagtext som reglerar
vad som giller heter lagen om avtal och
andra rittshandlingar pa formogenhets-
riattens omrade (SFS 1915:218), eller av-
talslagen ritt och slitt.

Nir du som konsument ingér ett avtal
om kop med en niringsidkare omfattas du
iregel av konsumentkdplagen eller konsu-
menttjinstlagen. De ligger "ovanpa” kop-
lagen (som giller kop av fysiska varor) och
avtalslagen, och innehéiller bestimmelser
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som ska skydda dig som bedéms vara en
svagare part i avtalet. Ovanpa dessa finns
dessutom distans- och hemforsiljningsla-
gen, som reglerar sidant som angerritt
vid kop 6ver telefon eller Internet.

Som foretagare saknar du det extra
skydd konsumenter har. Aven om du sjilv
bara har en enskild firma anses du jaimbor-
dig med stora foretag som kanske till och
med har en egen juridisk avdelning. Du
har ingen angerritt om det inte sirskilt
avtalas, och ingen hjilp av instanser som
den kommunala konsumentvigledningen
eller Allmdnna Reklamationsnimnden.
Blir ni oense om avtalets innehall maste
tvisten l6sas av en domstol.

Grundprincipen dr att ingangna av-
tal alltid ska hallas. Just denna princip
brukar oseritsa foretags jurister gilla att
hinvisa till i ritten, girna pa latin: "pacta
sunt servanda”. Men det finns likvil moj-
ligheter att dndra eller ogiltigforklara in-
gangna avtal.

Vad som giller regleras i avtalslagens
tredje kapitel. 30§ paiminner om bedrigeri,
man blev lurad in i ett avtalsforhallande
som man med ritt kunskap inte hade ac-
cepterat. 33§ ar en sillan anvind general-
klausul, medan ofta aberopade 36 handlar
om avtalsvillkor som &r oskiliga och om-
stindigheterna vid avtalets tillkomst.

3.4 Sa ingar du ett avtal

Anbud och accept

Ett avtal anses ha upprittats om det finns
ett korrekt och tydligt anbud, en offert,
som koparen fatt ta del av och accepterat.
Det ska inte finnas nagra oklarheter om
vad som avtalats. Avtalet och dess villkor
ar bindande for bade dig och motparten.
Det giller dven om du inte last igenom de
finstilta villkoren. Muntliga avtal ar lika
bindande som skriftliga avtal. For att sla
fast vad som sagts vid exempelvis en for-
sdljning 6ver telefon brukar dock en order-
bekriftelse skickas ut. Alternativt spelas en
del av samtalet in, dar du bekriftar avtalet
och dess villkor. Aven om ett inspelat av-
tal kan verka korrekt i sig spelar omstin-
digheterna i samtalet innan roll. Har finns
utrymme for domstolen att lyssna pa din
berittelse om vad som sades innan inspel-
ningen borjade. Borjade samtalet med att
du bara ombads bekrifta dina kontaktupp-
gifter? Gav siljaren intryck av att du var ti-
digare kund och bunden av tidigare avtal?
Trodde du att siljaren utlovade en gratis
test av tjdnsten? Pastods du bara bestilla
mer information eller fa ett korrektur inn-
an ett bindande avtal upprittades? Det ar
nagra exempel som kan sitta "godkinnan-
det” i nytt ljus och ogiltigforklara avtalet.
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Fullmakt

Den som ingar avtalet ska ha ritt att gora
det for att det ska gilla. Foretagets stallfo-
retrddare eller firmatecknare, som styrel-
se och vd, har den riatten. Andra anstillda
kan ges en fullmakt att triffa avtal. An-
stillda kan ocksa ha sa kallad stillnings-
fullmakt, som beror pa dennes stéllning
och vad som ir sedvinja. En siljare i en
butik far till exempel anses ha fullmakt
att silja varorna i butiken till kunderna.
Diremot far siljaren inte silja sjdlva buti-
ken, eller vanligtvis teckna avtal gillande
butikens marknadsforing. Den ritten kan
ddremot en marknadschef anses ha.

Har en anstilld som inte har fullmakt
tidigare tecknat avtal med till exempel ett
katalogforetag kan denne anses ha tole-
ransfullmakt. For att denna ska gilla mas-
te det dock rora sig om upprepade tillfl-
len och att huvudmannen, arbetsgivaren
alltsa, inte ingripit for att sétta stopp.

Konsument istdllet for foretagare

Har du en enskild firma kan det ibland
svart att veta var gransen mellan dig som
privatperson och dig som foretagare gar,
och vem du tecknar avtal som. Enligt
Skatteverket driver du som fysisk person
en niringsverksamhet nir verksamheten
drivs sjdlvstindigt, varaktigt och i vinst-
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syfte. Ager du niringsfastigheter ir du
ocksa en niringsidkare. Med niringsfas-
tighet menas i allminhet hus du hyr ut
eller jord- och skogsbruk. Manga &ldre
som till exempel dger skog har drabbats av
oseridsa telebolag som forvandlat deras
privata abonnemang till féretagsabonne-
mang. De har sedan nekats angerritt med
hinvisning till att de 4r niringsidkare. Sa
maénga har drabbats att Konsumentom-
budsmannen gett sa kallat KO-bitrade till
en person som stimts efter att ha vigrat
betala. KO-bitridet har skett i form av en
skrivelse, dir Konsumentverkets jurist
pekat pa avgoranden av Allmédnna Rekla-
mationsnimnden och Etiska ndmnden
for direktmarknadsféring, DM-nimnden.

DM-nidmnden anser att en verksamhet
ska anses utgora en aktiv niringsverksam-
het endast om minst tva av foljande kri-
terier ar uppfyllda: Momsregistrering, ar-
betsgivarregistrering, inregistrerad firma
eller F-skatt registrerad i momsbefriade
branscher.

KO pekade i skrivelsen ocksd pa att
fragan huruvida en privatperson agerar i
egenskap av niringsidkare eller inte ska
avgoras med hinsyn till dennes avsikt.
En konsument &r en fysisk person som
handlar huvudsakligen for andamal som
faller utanfér niringsverksamhet, enligt
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den konsumentrittsliga lagstiftningen.
Att forvandla ett telefonabonnemang som
bara anvinds privat till ett foretagsabon-
nemang kan darfor ifrdgasittas.

Har du ingatt ett avtal som konsument
ska du ha fatt skriftlig information om din
14 dagars dngerritt. Har du inte fatt denna
giller angerritten istillet ett helt ar.

3.5 Ogiltiga avtal

Vill du hivda att ett avtal 4r ogiltigt dr det
upp till dig att visa varfor. Att du gjort en
dalig affér 4r aldrig grund nog i sig. Ned-
an foljer en rad exempel pa nir avtal kan
komma att anses ogiltiga. Exemplen ir
framst hamtade fran rittens resonemang
i tings- och hovrittsdomar, uttryckta i
lekmannatermer. Kom ihag att lagen all-
tid dr en tolkningsfraga, och olika domare
kan resonera pa olika sitt trots liknande
mal eftersom det alltid beror pa omstin-
digheterna i det enskilda fallet.

Har tjinsten utférts?

Koper du en immateriell tjdnst - en tjanst
som inte dr knuten till ett visst fysiskt f6-
remal - ska den i regel utforas innan du
behover betala den, om inget annat av-
talats. Att tjinsten utforts dr nagot mot-
parten ska bevisa om det blir en tvist. Det
finns exempel pa nitkatalogforetag som

stimt foretagare, bara for att fi malet
ogillat sedan de i stimningen missat att
visa att det avtalade utforts.

Misstag

Enligt 32§ avtalslagen kan du slippa ifran
ett avtal om du gjort ett misstag vid avta-
lets ingaende, och motparten insett eller
borde ha insett detta. Detta bor dven kun-
na tillimpas nir avtal ingas med "fel” part
och denne varit i "ond tro”. Ett exempel
ar nir katalogbolag medvetet anvinder
namn som liknar Eniros tjinst 118118. Om
katalogbolaget dnda hidvdar att de handlat
i god tro kan du hinvisa till 36§ avtalsla-
gen, och att det kan anses oskiligt att du
blir bunden av det misstag du begatt. Dar
kan hinsyn tas till vem som framkallat
misstaget — det vill siga den snabbpratan-
de, otydliga siljaren.

I ett fall ogiltigforklarades avtalet se-
dan foretaget kunnat visa att det aret
innan bestridit och forsékt komma ur ett
tidigare avtal med samma foretag. Att de
medvetet velat bli kund igen hos foretaget
ansags som osannolikt.

Vilseledande

Enligt 30f avtalslagen giller inte ett avtal
som kommit till genom ett “svikligt forle-
dande” eller en omstindighet som fortigits
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och som spelat roll for avtalets tecknande.
Ett typexempel dr nir siljaren péstar att
denne ringer fran det stora, vilkinda ka-
talogbolaget. Kan du vittna om att siljaren
ljugit kan ritten avgora att det inte spelar
nagon roll att det riktiga namnet namns i
den del av samtalet siljaren spelat in som
bevis pa bestillningen. Sirskilt hjélper det
om siljaren pratat snabbt eller otydligt. Att
du genast invint nir du fatt fakturan fran
“fel” bolag kan ocksa viga in i beddmningen.

3.6 Brottsbalken

Enligt svensk lag (Brottsbalk (1962:700) 9
kap 1f) dr bedrégeri ett brott som i nor-
malfallet straffas med fangelse i upp till
tvd ar, och om brottet anses som grovt i
upp till sex ar. Ar brottet ringa kallas det
bedrigligt beteende och straffet kan da
stanna vid boter. Aven forsok till bedri-
geri ar straffbart, om det funnits fara for
att brottet hade kunnat fullbordas.

For att ett agerande ska anses vara be-
drigeri maste fyra kriterier, rekvisit, vara
uppfyllda:

1. Ett vilseledande som férmar den vil-
seledde till handling eller underlatenhet
som 2. leder till skada for den vilseledde
och 3. vinning fér den som vilselett. Dess-
utom ska 4. den som vilseleder haft uppsat
att vilseleda.
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Det behover inte vara bedrigeri bara for
att du genom en siljares otydliga uppgif-
ter lurats att teckna ett avtal. Istillet kan
det handla om en civilrittslig tvist om av-
talsvillkor. Just detta har minga f6retaga-
re fatt hora nir de polisanmalt bluffaktu-
ror. Anmilningarna har séllan utretts, och
dven i de fall dir det gjorts har aklagare
ofta varit motvilliga att vicka atal.

Aklagaren Tord Josefson i Helsingborg
vagade dock, trots motstand uppifran i
organisationen, vicka atal mot minnen
bakom ett av de senaste arens storsta bluff-
foretag. Foretagslansering Sverige AB:s sil-
jare lurade Over tusen foretagare att betala
for tjanster de inte bestillt, genom att ringa
upp och hinvisa till ett pahittat provavtal
som inte sagts upp.

Trots att Josefson bara fick sma utred-
ningsresurser blev atalet en framging.
Tingsritten kom i maj 2012 fram till att till-
vigagangssittet var grovt bedrageri, och att
det handlade om grov organiserad brottslig-
het. Domen har 6verklagats till hovritten,
nu dven med rubriceringen utpressning.

Framgangen, tillsammans med ett po-
litiskt tryck uppifran, har lett till vad som
forhoppningsvis ar en omsviangning i
rattsviasendets attityd. Under 2013 har po-
lisen gjort razzior mot flera telefonforsilj-
ningsbluffar. Flera bedrigeriforsok med



KAPITEL 3: LAGAR OCH REGLER FOR DIG SOM FORETAGARE

falska fakturor har ocksa stoppats innan
nagon hunnit bli lurad. Aven ett faktura-
likt erbjudande kan utgoéra ett bedrigeri-
forsok om syftet uppenbart ar att vilseleda
genom att bluffen ar svar att upptécka.

3.7 Tingsratten

Om du bestrider en faktura i alla instan-
ser dterstar for motparten att bevisa i
domstol att kravet ar riktigt. Det sker ge-
nom att limna in en stimningsanstkan
mot ditt féretag i tingsritten. Det kan lata
skrimmande att bli stimd. Manga ir rid-
da att de ska tvingas betala stora summor
i rattegangskostnader om de forlorar. Det
gor att de betalar infor hotet, eller ger upp
direkt nar de blir stimda.

Det saknas heltickande statistik, men
granskningar av enskilda skojarbolag
gjorda av bland annat SVT visar att runt
nio av tio stimda foretagare ger upp innan
ett mal gar hela vigen till ritteging. Fore-
tagarna struntar i att forsoka forsvara sig,
de ger upp och betalar hela skulden, eller
sa gar de med pa en forlikning. Samtidigt
vinner i regel en majoritet av de foretagare
som later malet g till ritteging.

Forenklat tvistemadl minskar din risk
Galler tvisten mindre 4n ett halvt basbe-
lopp, vilket motsvarar 22 250 kronor f6r

2013, behandlas stimningen som ett sa
kallat forenklat tvistemal (aven kallat FT-
mal eller smamal). Det dr en maltyp som
skapats for att halla nere rittegangskost-
naderna, bade for parterna i malet och for
sambhillet. Tanken dr att parterna i malet
ska fora sin egen talan, utan att blanda in
kostsamma jurister. Av den anledningen
behover den forlorande parten bara er-
sitta maximalt en timme av motpartens
kostnad for juridisk radgivning. Dessut-
om dr domaren skyldig att hjilpa parterna
att fa fram det de vill siga i ritten.

Har du inte tid eller ork att fora din
egen talan ar reglerna dock till din nack-
del. Maste du anlita ett ombud maste du
dven om du vinner sta for huvuddelen av
den kostnaden sjilv, nagot som kan 6ver-
stiga vad du sparar pa att slippa betala den
felaktiga fakturan.

Ett FT-mal skots ocksa av en ensam do-
mare.

Avygifter i domstolen

Om du forlorar ett FT-mal maste du, for-
utom ursprungsfakturan och rinta pa
denna, betala motpartens ansokningsav-
gift pa 450 kronor. Du kan ocksa behéva
betala for resa och uppehille fér motpar-
tens ombud och eventuella vittnen, som
dven kan kréva ersittning for forlorad ar-
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betsinkomst. Mgjligheten att nirvara via
videoldnk eller telefon minimerar dock
risken att du behover sta for detta. Till sist
kan du behdva ersitta en timme av mot-
partens kostnad for juridisk radgivning.
Kostnaden far vara maximalt motsva-
rande statens si kallade rittshjilpstaxa,
vilken &r 1 242 kronor for 2013.

Ror malet motpartens kdrnverksamhet
och dr okomplicerat eller aterkommande i
verksamheten kan du dock slippa att beta-
la den timmen. Enligt rattsfallet NJA 2007
s. 579 som avgjorts i Hogsta Domstolen dr
kostnaden for rittslig radgivning da obe-
fogad - motparten vet ju redan hur denne
ska agera.

Stamning och réttegdng - sa gar det till
Det forekommer att oseridsa foretag
skickar vad de péstar dr en kopia pa en
inskickad stimning till sina offer, i syfte
att skrimma dem att betala. Blir du stimd
pé riktigt kontaktas du alltid direkt av din
lokala tingsrdtt och uppmanas svara pa
hur du stiller dig till det som yrkas i stim-
ningen. Nekar du till att du 4r skyldig att
betala ska du skriftligt ange varfor, och
vilka bevis du stoder dig pa.

Bevis kan till exempel vara en kopia pa
ditt tidigare bestridande, eller din redogo-
relse for hur sédljaren agerat. Ett tips dr att
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ldsa kapitlet om avtalslagen i denna guide
for att se om négra av exemplen passar i
ditt fall. Du behover inte skriva pa jurist-
sprak. Daremot ska du vara tydlig med att
lista allt du anser ligger till grund for att
avtalet inte ar giltigt, och de bevis du har
som stoder detta. Du kan ocksa anvinda
motpartens bevisning, som en otydlig
ljudinspelning av det pastadda avtalet,
som bevis for din egen sak.

Struntar du att svarainom angiven tid el-
ler inte kommer nér du ar kallad blir det en
sa kallad tredskodom. Det innebir att mot-
parten automatiskt far ritt i sina yrkanden.
Med domen kan sedan Kronofogden driva
in pengarna fran dig. En tredskodom gar
dock att 6verklaga inom en viss tidsperiod.
Gors det tas malet upp pa nytt.

Efter att du och motparten yttrat er skrift-
ligt kallar domstolen till en s kallad munt-
lig forberedelse. Det innebdr att motpartens
ombud och du sjilv eller ditt eget ombud
mots framfér domaren i malet. Samman-
tradet kan ocksa hallas per telefon om det dr
lampligt. Parterna far beméta varandras pa-
staenden, och behovet av bevis gis igenom.
Domaren idr ocksd skyldig att uppmana
parterna att komma overens, forlikas, for
att spara samhillet kostnaderna for en rik-
tig rittegang. Det betyder inte att domaren
anser att ndgon har mer ritt dn den andre.
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Nekar du att forlikas gar processen vi-
dare. Om malet dr okomplicerat och alla
relevanta bevis bedéms ha limnats in kan
domaren vilja att avgoéra malet pa hand-
lingarna. Annars sitts ett datum for en
huvudférhandling, och parterna kan fa
komplettera sin bevisning.

Huvudférhandlingen boérjar med att
kiranden, den som limnat in stimningen,
framstiller sitt yrkande, det vill sdga vad
denne vill att domstolen ska besluta. Dar-
efter far svaranden, det vill siga du, ange
din instillning. Sedan redogor parterna
for bakgrunden till tvisten och anger de
fakta som de &beropar. Efter denna sak-
framstillning liggs bevisningen fram, och

eventuella vittnen hors. Nar all utredning
i malet har gatts igenom héller parterna
slutanféranden. Innan malet avslutas ska
ocksa den som vill ha ersittning for sina
rattegangskostnader begira det. Glom
inte att hdnvisa till "NJA 2007 s. 579" (se
stycket om avgifter i domstolen) om det
ar befogat.

Domen meddelas i regel inom nagra
veckor. Ar du eller motparten missnojd
med domen kan den utan kostnad dver-
klagas till hovritten inom tre veckor. Om
hovritten beslutar att ta upp malet giller
samma begrinsning for ersittning som
i tingsritten. 1 hovritten avgor alltid tre
domare, dven om det ar ett FT-mal.

Ta reda pa vilka som stimmer

Bara ett fatal av foretagen pa de tva storsta varningslistorna 6ver oseriosa foretag,
Svensk Handels och Forenade Bolags, stimmer regelmassigt foretagare i tings-
ratten. Du kan enkelt ta reda pa om det foretag du rakat ut f6r brukar stimma
genom att mejla landets tingsritter och fraga "har ni nagra stimningar pa or-
ganisationsnummer x”. Du kan ocksa begira ut de domar som finns for att se
hur ritten resonerat i tidigare fall. En lista pa de blufforetag som stimmer finns
ocksa pa knyt.se/stamningar/ Sveriges Domstolar har en utmarkt forklaring om
hur tvistemal fungerar pa adressen: www.domstol.se/Tvist/
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Marknadsféringslagen

Niringsidkare som marknadsfor produk-
ter eller tjinster maste folja marknadsfo-
ringslagen (2008:4806). Det giller vare sig
marknadsforingen riktar sig mot konsu-
menter eller andra foretag.

En bluffaktura eller ett erbjudande ut-
format som en faktura kan vara ett brott
mot marknadsforingslagen.

Ar mottagaren ett foretag far dock Kon-
sumentverket, som dr den ansvariga till-
synsmyndigheten, inte agera mot avsin-
daren. Enligt det myndighetsdirektiv som
finns far Konsumentverket bara ga vidare
med anmaélningar dir mottagaren ir en
konsument.

Det innebir att vapnen i Konsument-
verkets arsenal, att utfirda ett forbuds-
foreliggande, kriva marknadsstornings-
avgift eller stimma foretaget bakom det
vilseledande utskicket, inte kan anvandas.
Istillet ar det upp till den enskilde ni-
ringsidkaren att stimma det oseriosa fo-
retaget i marknadsdomstolen.

Eftersom en sadan stimning kan kosta
miljonbelopp ér det fi som tar det ste-
get. Ett exempel dr Hitta.se som stimde
ett oseriost katalogforetag som anvinde
namnet Hittaforetag. Ett annat exempel,
unikt i sitt slag, dr den ideella foreningen
Sméforetagare mot Yellow Register som
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stimde bolaget med samma namn (mer
om det i avsnittet om Tomas Bergstrom
pé sidan 20).

Kanske &r reglerna pa vig att dndras.
Problemet med bluffakturor och oserigsa
katalogforetag har uppmirksammats pa
EU-niva och EU-kommissionen planerar
att lagga fram ett forslag under 2013. Da
kan de metoder som vissa katalogforetag
anvinder uttryckligen komma att férbju-
das. Varje EU-land foreslas dessutom vara
tvunget att utse tillsynsmyndigheter som
ska se till att bestimmelserna f6ljs samti-
digt som de ska samarbeta Gver grinserna
for att stoppa bedragarna.

Forslaget ska sedan behandlas av EU-
landerna, och kan som bist hinna om-
vandlas till lag under 2014. Forst da kan
Konsumentverket eller en annan myndig-
het komma att fa ansvaret for att stoppa
vilseledande marknadsforing mot foretag.
Fram till dess finns det darfor ingen orsak
for dig som foretagare att anmaila andra
foretag till Konsumentverket.



CHECKLISTA FOR ATT UNDVIKA ATT BLI LURAD

Checklista for att undvika att bli lurad

En stor nypa misstinksamhet och ritt
rutiner, svarare dn sa ir det inte att und-
vika att bli lurad av blufforetag eller be-
dragare. Hir foljer nagra enkla atgirder
som gor din verksamhet sa bluffsiker
som mojligt.

Allmdnt forebyggande

I.

Se till att du och dina eventuella med-
arbetare 4r medvetna om att det kom-
mer goras forsok att lura foretaget. Lis
exempelvis denna guide om vilka me-
toder som anvinds.

Ligg upp rutiner for vem som har ritt
att bestilla vad, exempelvis annonser
i kataloger eller forbrukningsmaterial
till kontoret. Se till att alla vet vem de
ska hinvisa siljare eller limna utskick
till.

Uppritta en lista over vilka godkidnda
leverantorer ditt foretag har, och deras
kontakt- och betaluppgifter. Se till att
den som attesterar eller betalar jamfor
misstdnkta fakturor mot listan.

Lar upp foretagets vikarier. Forklara
att de sjdlva inte har ritt att inga avtal
eller ens bekrifta uppgifter pa telefon
eller i utskick. Lar dem att vaga avfirda
sdljare som ringer. Ska de skota bokfo-
ring eller betala fakturor, be dem kolla

allt de lagger in mot leverantorslistan.
Ge vikarien ditt mobilnummer och
forklara att du bara blir arg om de inte
ringer om de undrar 6ver nagot.

Se till att kontorets datorer har upp-
daterade antivirusprogram, och att
starka l6senord som inte star upp-
skrivna ndgonstans anvinds. Oppna
inte okdnda bilagor du far i mejl som
ser lite underliga ut, dven om de ser ut
att komma fran en kiand avsdndare.

Nr erbjudandet kommer

I.

Tacka aldrigja till erbjudanden direkt i
telefon eller vid dorren. Be alltid att fa
kolla upp foretaget och vad de har att
erbjuda, och be om siljarens kontakt-
uppgifter.

Inga inte muntliga avtal utan be om
skriftliga offerter pa de erbjudanden
du ir intresserad av. Alternativt, spela
in hela samtalet sjdlv som bevis for sil-
jarens l6ften.

Lis noga igenom skriftliga offerter och
erbjudanden. Ar du stressad, vinta tills
du har tid. Kolla alltid upp foretagen
genom att soka pa dem pa nitet. Skri-
ver du under ett avtal, se till att du inte
limnar tomma rutor siljaren kan fylla
i efterhand. Se till att du alltid far en
kopia pa avtal och villkor.
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KAPITEL 4: REKLAMSPARR

Reklamsparr

Som konsument kan du avsdga dig bade telefon-
forsdljning och adresserad och oadresserad reklam.
Att kontakta dig ndr du sagt nej kan bryta mot god
marknadsforingssed, och ddrmed mot marknadsfo-
ringslagen. Du som dr féretagare har ingen sadan
laglig rdtt att slippa ifran reklam och férsdljning.

Det du diremot kan gora ar att kostnads-
fritt begira en reklamspirr for ditt fore-
tag hos de foretag som siljer kontakt- och
adressinformation. Du forbjuder inte fo-
retag att kontakta dig, men du doljer dina
uppgifter for manga av dem.

En reklamsparr dr aldrig nagot heltéack-
ande skydd. Dina foretagsuppgifter kom-
mer till exempel att finnas kvar i de olika
nitkataloger som finns.

Statistiska Centralbyran, SCB, skoter det
officiella registret over alla foretag i Sveri-
ge. SCB:s foretagsregister ir ett offentligt
register och anvinds som killa for andra
foretags- och adressregister pa marknaden.

Hos SCB kan man ans6ka om att fa re-
klamspdrr bade pa telefonnummer och
adress. Det innebidr att uppgifterna inte
finns med nir foretag koper utdrag fran
SCB:s databas. Diremot fungerar inte
sparren mot de kunder som far 16pande
uppdateringar frin SCB, som foretagen
nedan. Kontakta SCB sa far du ett ansok-
ningsformuldr hemskickat. Sparren giller
sedan tills vidare.

Foretaget PAR, numera Bisnode, har f6-
retagsregistret Parad och ndrmare 9o pro-
cent av marknaden. 1 registret finns 6ver
en miljon svenska foretag, med bland an-
nat adresser, e-postadresser och telefon-

S5I
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nummer. Du kan begira en heltickande
reklamspdrr eller att bara vissa uppgifter,
som telefonnummer spérras. Sparren gil-
ler i tre ar.

UC siljer ocksa foretagsuppgifter. Till
UC kan man skriva som firmatecknare
och begira att foretagets uppgifter inte
ska synas nir UC:s kunder koper uppgif-
ter. Sparren géller tills du sidger upp den.

Ytterligare exempel pa foretag som sil-
jer kontaktuppgifter dr Businesscheck,
Creditsafe, Infotorg och Syna.

Har sparrar du

Kontaktuppgifter till foretag du kan begéra sparr hos:
PAR AB, 117 90 Stockholm, www.par.se

SCB Foretagsregistret, 019-17 65 80, www.scb.se

UC Webselect, 117 88 Stockolm, www.uc.se
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KAPITEL §5: CHECKLISTA OM DU HAR BLIVIT LURAD

Checklista om
du har blivit lurad

Har du fatt en faktura for nagot du bestdllt eller lu-
rats att bestdlla? Ar det bara ett fakturalikt erbju-
dande, som inte dr en riktig faktura, behéver du inte
gora nagot alls annat dn att polisanmdla. Annars
kan du félja denna steq for steg-lista 6ver de dtgdr-

der du bor vidta.

I.

2a.

Kontrollera om foretaget du blivit lu-
rad av finns med pa Svensk Handels
Varningslista pa www.svenskhandel.
se/varningslistan. Det avgér hur du
ska agera i steg tva.

Om foretaget saknas pa Varningslistan
och ditt eget foretag eller organisation
ir en juridisk person, det vill siga inte
en enskild firma? Skriv da till foretaget
att du invander mot, bestrider, fakturan
och av vilka skil. Skicka bestridandet
via mejl, fax dér du sparar kvittot pa att
det kommit fram, eller ett rekommen-
derat brev. Det viktigaste dr att du kan

bevisa att du bestridit och vid vilken tid-
punkt. Samla bevisen pa ett sidant sitt
att du inte enkelt kan bli av med dem,
som kopior och backup pa olika stillen.

Darfor

GoOr du pa detta sitt skyddar du ditt foretag
mot en betalningsanmirkning om foreta-
get skulle ansoka om ett betalningsforeldg-
gande hos Kronofogden. Sker det kan du
kontakta Kronofogdens team for rittelser
och visa att du bestridit innan kravet lam-
nades in till myndigheten. Da stryks note-
ringen. Ett vanligt daterat brev ricker inte
som bevis, eftersom det ar latt att forfalska
i efterhand. Lds mer i avsnitt 3.2.

2b.Finns foretaget med pa Varningslistan,
eller driver du din verksamhet i form
av en enskild firma? DA kan du ocksa
bestrida via ett vanligt brev. Glom inte
att spara en kopia pa brevet, som du
ocksa daterat.
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Daérfor

Sveriges kreditupplysningsbolag har kom-
mit Overens om att inte publicera betal-
ningsanmdirkningar fran foretag som finns
med pa Svensk Handels Varningslista.
Driver du en enskild firma har du alltid
mojlighet att invinda mot en ans6kan om
betalningsforeliggande hos Kronofogden
innan du far en betalningsanméirkning.

3. Polisanmal foretaget. Ror fakturan na-
got du eller din anstillde vilseletts att
bestélla? Skriv ned vad som skedde nir
ditt foretag lurades att teckna avtalet
medan hindelsen finns i firskt minne.
Bifoga berittelsen till anmilan. Du
kan dven polisanmila foretag som
skickat ett fakturalikt erbjudande. Det
kan ocksa vara bra att anmila foreta-
get till varningslistorna (se avsnitt 6.0).

Darfor

Aven om just din polisanmilan kanske
inte leder nagon vart ar den viktig. Dels
uppmirksammar anmilningarna poli-
sen pa blufforetaget sa att de kan agera
och exempelvis stinga dess bankkonton,
vilket skett i flera fall. Dels 4r anmédlning-
arna viktiga for hur samhaillet agerar mot
bluffakturor pa sikt.
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4. Sok efter information om foretaget pa
nitet for att skaffa dig en bild 6ver hur
det brukar agera nir dess fakturor be-
strids.

Dérfor

Bade Svensk Handels och Forenade Bo-
lags varningslistor har beskrivningar 6ver
de listade blufforetagens metoder, och
mojlighet for drabbade att kommentera.
Saknas foretaget dar kan det finnas om-
skrivet i media, pa bloggar eller forum. Ar
blufféretaget ett av de fa som exempelvis
stimmer kan det vara bra att veta redan
nu, sirskilt om fakturan dr pa mer dn ett
halvt basbelopp.

5. Far du en paminnelse pa fakturan du
bestridit behéver du inte gora négot,
men det skadar aldrig att bestrida dven
paminnelsen.

6. Far du ett inkassokrav ska du svara
inkassobolaget och bestrida igen. Ett
vanligt daterat brev rdcker. Ange ocksa
orsaken till varfor du bestrider.

Darfor
Ett inkassobolag ar skyldigt att folja in-
kassolagen. De far exempelvis inte skicka
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fakturor som bestridits med en tydlig
motivering varfor vidare till Kronofogen.
Istillet maste de aterlimna kravet till sin
kund. Skoter de sig inte kan de anmalas
och fa tillstandet indraget. Kom ihag att
ett inkassokrav aldrig ger nagon betal-
ningsanmairkning. Lis mer om inkasso i
kaptitel 3.1.

7. Om foretaget mot all formodan skick-
ar fakturan till Kronofogden ska du
svara myndigheten och forklara att du
redan bestridit och anser att kravet dr
felaktigt. Da far myndigheten inte sla
fast att skulden dr riktig och driva in
den. Istillet maste Kronofogden fraga
den som skickat in kravet om det ska
overlimnas till domstol for att avgoras
dér. Om ditt eget foretag inte dr en en-
skild firma, och om bluff6retaget sak-
nas pa Svensk Handels varningslista,
kontakta ocksa Teamet for rittelser
for att fa bort noteringen ur myndig-
hetens register.

8. Om foretaget viljer att lata en domstol
prova om kravet de har pa dig ar riktigt
kommer ditt foretag fa ett brev fran
din tingsritt. Lis kapitel 3.7 i denna
guide om hur en stimning fungerar
och hur du kan forsvara dig.
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KAPITEL 6: FLER RESURSER PA NATET

Fler resurser pa nitet

Pa Internet finns mycket anvindbar information
som kan hjdlpa dig bade att hitta ritt leverantér och
undvika de oseriosa. S6kmotorer som exempelvis
Google eller Bing dr din bdsta vin ndr det gdller att
snabbt kolla upp ett féretag.

Har ar ett urval natresurser om bluffak-
turor eller bedrégerier.

Allméan information om bluffakturor
Polisens dokument med rdd om du bli-
vit lurad:

www.bestrid.nu

Svensk Handels rad om bluffakturor:
www.svenskhandel.se/Varningslistan/
Hantera-bluffaktura

Foretagarnas rad om bluffakturor:
www.foretagarna.se/Medlemsformaner/
Juridisk-radgivning/hantera-bedragerier

Varningslistor

Svensk Handel har den “officiella” listan
Over foretag att se upp med:
www.svenskhandel.se/Varningslistan

Forenade Bolag dr ett privatigt initiativ
med en utforlig varningslista:
www.forenadebolag.se

Juridisk hjalp

Medlemmar i bransch- eller féretagsorgani-
sationer har ofta gratis juridisk radgivning,
exempelvis hos Foretagarna och Svensk
Handel. Det finns ocksa privata alternativ,
som bade kan ge gratisrad och hjilpa dig mer
ingdende mot betalning. De tva storsta ar:

Varningsinfo:
www.varningsinfo.se

Forenade Bolag:
www.forenadebolag.se

Hamnar du i en tvist om ett domidnnamn
som slutar pa .se kan du fa hjilp av .SE:
www.iis.se/domaner/atf

Mediabevakning

Tidningen Driva Eget specialbevakar om-
radet bluffakturor:
www.driva-eget.se/fakturaskojare
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Konsumentsajten Knyt.se bevakar det
som skrivs om bluffakturor i media:
knyt.se/blog/tag/bluffakturor/

Vilka blufféretag stammer

P4 domstol.se finns en lista med kontakt-
uppgifter till landets tings- och hovritter.
Utifran listan kan du kontakta varje dom-
stol for att kontrollera om ett visst foretag
limnat in stimningar.

Konsumentsajten Knyt.se bevakar alla
stimningar fran foretag pa varningslistorna:
knyt.se/stamningar

Sociala medier

Pa Facebook finns bade allmidnna grupper
om bluffakturor och grupper som varnar
for och ger stdd i kampen mot specifika
foretag. Hér dr nagra exempel - soker du
pé foretagens namn pa Facebook kan du
hitta fler. Det finns dven flera bra Twitter-
konton och hashtaggar att folja och posta
inldgg till.

Foretagarnas Facebokgrupp:
www.facebook.com/bestrid

Svensk Handel pa Facebook:

www.facebook.com/Svensk
HandelVarningslistan
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Driva Egets Facebookgrupp:
www.facebook.com/stoppafakturaskojarna

Nummerupplysningen.se - vi som inte
vill vara kund hos dem
www.facebook.com/

groups/163147863711339/

European city guide SCAM, victims dis-
cussion group:

www.facebook.com/
groups/118990614787626/

Klagomal pa Bevaka Upphandlingar:
www.facebook.com/

groups/195918447086427/

Foreningen Sméféretagare mot Yellow
Register Online:
www.stoppa-yellow.se/

Forenade bolag pa Twitter
@forenadebolag

Svensk Handels varningslista pa Twitter:
@Varningslistan

Hashtagg:
#bluffakturor



Sa skaffar du en doman!
- Din egen .se-adress i tre enkla steg

1. S6k domén.
Starta ett webbldsarprogram och styr till .SE:s webbplats pa
adressen www.iis.se. Skriv in ett ord, eller flera, i sokfiltet un-
der rubriken "Sok efter ett ledigt domdnnamn” for att testa om
adressen dr upptagen eller ej. Klicka pa "S6k”-knappen till hoger.
Bra! Adressen ar ledig och kan registreras. For att registrera en
q_ domin behdver du gora det hos en registrar, vilket dr en av.SE:s
auktoriserade aterforsiljare. Klicka pa linken "Ga vidare till var
registrarlista for att registrera en domin”.

2. Valj registrar.

Pa nista sida viljer du i vilket land du vill att din registrar ska ha sin
hemvist. Nu ar det dags att sortera listan efter vilka tillaggstjanster Registrar
som aterforsiljarna erbjuder. Klicka pa knappen “Filtrera listan”.
Nu far du en lang lista med forslag pa registrarer att vilja bland.
Ett tips dr att jimfora erbjudanden fran flera olika registrarer. Ett
annat rad dr att bestimma om du behover kopa exempelvis webb- Registrar
hotell- och e-posttjianst med registreringen av din nya domén.

Registrar

REGISTRAR

[ 3. Bestall direkt.
Nér du vél valt ut en av .SE:s aterforsiljare genomfor du registre-
| Sl ringen av domédnnamnet via ett formuldr pa registrarens webb-
L o plats. Vanligen betalar du en arsavgift for sjialva doménregistre-
- ringen direkt med kontokort, plus eventuella tilliggstjanster om

du vill ha sddana. Du far en bekriftelse pa registreringen av din

mannamn nya domin till den e-postadress du uppgett i formuliret. Klart!

O O



Lads pa nitet redan idag

Pa Internetquidernas webbplats hittar du presentationer av alla publikationer. Du kan
ldsa dem direkt pa webben eller ladda ner pdf-versioner. Det finns quider for dig som vill
lara dig mer om webbpublicering, ndtets infrastruktur, upphovsritt, integritet, yttrande-
frihet, e-handel, omvirldsbevakning, barn och unga pa Internet, statistik och mycket mer.
Du kan bestilla en gratis prenumeration pad nyutgivna guider genom att skicka namn och
adress till publikationer@iis.se.

Doménnamn — allt du vill veta om din adress pa nétet

56 ‘ e i Den har guiden ger dig anvindbara tips om hur du kan anvianda .se-doméner i din verk-
samhet och vardag. Vi har intervjuat sex domininnehavare om hur de anvinder sin

identitet pa nitet och vad adresserna under .se betyder for dem idag och i framtiden.
Guiden beskriver hur en bra strategi for domdannamnshantering kan se ut och vil-
ken betydelse ett domidnnamn kan ha for foretagets varumirke. Dessutom bjuds en
kort historik 6ver hur den svenska toppdoméanen .se kom till och vilka akt6rer som

finns i den internationella domianrymden.

Skapa en webbplats med WordPress

Vill du lira dig hur man skapar en snygg och
personlig sajt fran grunden? Da ar detta Inter-
netguiden for dig. WordPress ar nitets kanske
populdraste verktyg for att skapa bloggar och
hemsidor. Det dr ldtt att ldra sig och anvinds pa
ett ordkneligt antal webbplatser.

Har hittar du alla Internetguider:

https://www.iis.se/guider

: Missa inte .SE-bloggen!

-SE'blOggen Har skriver .SE:s medarbetare om Internet
Vart perspektiv pd Internet och Internetrelaterade dmnen sett ur alla
mojliga vinklar och vrar. Du fér tips, infor-
mation, kommentarer till aktuella handel-
ser och mycket mer.

Hing med pa:

https://www.iis.se/blogg

gistreringen av domannamn under .se. Overskottet fran registreringsavgifterna for domznnamn investeras i

Varje ny .se-adress bidrar till utvecklingen av Internet
.SE (Stiftelsen fér Internetinfrastruktur) ansvarar for Internets svenska toppdomén och administrerar re-

Internetutveckling som gagnar alla Internetanvéndare, bland annat den hér Internetguiden!







.SE (Stiftelsen for Internetinfrastruktur) vill pa olika sitt
frimja en positiv utveckling av Internet i Sverige. En
av vara viktigaste malsittningar &r att alla ska kunna
ta tillvara pa nitets mojligheter. Darfor publicerar vi
larorika Internetguider inom olika spinnande dmnen.
Det finns praktiska guider for dig som vill borja blogga,
teknikguider for dig som undrar hur mejlen du skickar
nér fram till ritt mottagare och guider som forklarar
vem som egentligen bestimmer pa nitet.

.SE:s Internetguider 4r gratis om du ldser dem online eller
blir prenumerant via www.iis.se/guider. For tryckta ex-
emplar tar vi ut en expeditionsavgift om 20 kr per guide.

.SE (Stiftelsen for Internetinfrastruktur)
Box 7399, 103 91 Stockholm
Tel 08-452 35 00, Fax 08-452 35 02

rg. nr 802405-0190, www.iis.se
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i driver Internet framat



